UniversiteÂ de MontreÂal

Les proceÂdeÂs cryptographiques de monnaie eÂlectronique : design, fonctionnaliteÂs et usages

par Jean-FrancËois Blanchette

DeÂpartement d’informatique et de recherche opeÂrationnelle FaculteÂ des arts et des sciences

MeÂmoire preÂsenteÂ aÁ la FaculteÂ des eÂtudes supeÂrieures en vue de l’obtention du grade de MaõÃtre eÁs sciences (M.Sc.)

en Informatique

4 octobre 1997

© Jean-FrancËois BLANCHETTE, MCMXCVII

UniversiteÂ de MontreÂal FaculteÂ des eÂtudes supeÂrieures Ce meÂmoire intituleÂ

Les proceÂdeÂs cryptographiques de monnaie eÂlectronique : design, fonctionnaliteÂs et usages

preÂsenteÂ par :

Jean-FrancËois Blanchette

a eÂteÂ eÂvalueÂ par un jury composeÂ des personnes suivantes :

(preÂsident-rapporteur) FrancËois MAJOR

(directeur de recherche) Claude CRE^Â PEAU

(membre du jury) Gilles BRASSARD

MeÂmoire accepteÂ le :

Sommaire

Ce meÂmoire traite du design de produits de haute technologie, issus de la science cryptologique : les proceÂdeÂs de monnaie eÂlectronique. La monnaie eÂlectronique se preÂpare aÁ faire irruption au sein de nos vies, en tant que meÂcanisme de paiement destineÂ aÁ remplacer la monnaie de meÂtal et le papier-monnaie ; c’est dire que cette technologie s’inseÁre au sein d’un reÂseau touffu de pratiques sociales, leÂgales, historiques et politiques. Il apparaõÃt donc pertinent de s’inteÂresser au processus par lequel cette technologie acquieÁrt les fonctionnaliteÂs qui lui sont propres ainsi qu’aux acteurs appeleÂs aÁ participer aÁ l’entreprise de design.

Il est pourtant difőcile d’identiőer un tel processus : le discours dominant qui accompagne l’introduction de nouvelles technologies au sein de nos socieÂteÂs ne s’eÂcarte que rarement des ornieÁres de l’ideÂologie techniciste, qui veut que le progreÁs technologique soit non seulement ineÂvitable, mais eÂgalement neÂcessairement orienteÂ dans le sens du progreÁs humain. Un tel discours tend aÁ occulter la complexiteÂ des relations qui nous unissent aux objets techniques et surtout, les jeux de pouvoir et d’inŕuence qui reÂsultent en une forme donneÂe d’un objet technologique. La socio-politique des usages se preÂoccupe d’offrir une alternative aÁ ce discours, par l’analyse des logiques techniques, eÂconomiques et sociales, qui aÁ elles trois deÂterminent les usages d’un artefact technologique donneÂ.

Nous effectuons donc le survol des possibiliteÂs techniques offertes par les proceÂdeÂs de monnaie eÂlectronique, en tentant de deÂgager les principaux acteurs inŕuencËant le processus de recherche. AÁ cet effet, nous proceÂdons aÁ une analyse exhaustive de la litteÂrature scientiőque et exposons de facËon coheÂrente et structureÂe les concepts cleÂs de meÃme que les diffeÂrentes fonctionnaliteÂs Ð divers degreÂs de protection de la vie priveÂe, divisibiliteÂ, transfeÂrabiliteÂ, micropaiements Ð qui caracteÂrisent les solutions cryptographiques au probleÁme du paiement eÂlectronique. Pour conclure, nous examinons diffeÂrentes approches critiques du processus de design de ces artefacts.

Mots cleÂs : Cryptologie, monnaie eÂlectronique, socio-politique des usages, design, innovation technologique.

Table des matieÁres

Identiőcation du jury i

Sommaire ii

Mots cleÂs ii

1 Introduction 1 1.1 La socio-politique des usages . . . . . . . . . . . . . . . . . . . . . . . . . 2 1.2 Organisation des chapitres . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2 PreÂliminaires cryptographiques 6 2.1 Protocoles et entiteÂs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2.2 Saveurs de seÂcuriteÂ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 2.3 ProbleÁmes reÂputeÂs difőciles . . . . . . . . . . . . . . . . . . . . . . . . . . 8 2.3.1 La factorisation des entiers . . . . . . . . . . . . . . . . . . . . . . 9 2.3.2 RSA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2.3.3 Le calcul du logarithme discret . . . . . . . . . . . . . . . . . . . . 9 2.3.4 Le calcul d’une repreÂsentation . . . . . . . . . . . . . . . . . . . . 10 2.4 Preuves interactives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10 2.4.1 DeÂmontrer la possession d’une repreÂsentation . . . . . . . . . . . 10 2.5 Fonctions de hachage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11 2.6 CryptosysteÁmes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 2.6.1 CryptosysteÁmes aÁ cleÂ secreÁte . . . . . . . . . . . . . . . . . . . . . 13 2.6.2 CryptosysteÁmes aÁ cleÂ publique . . . . . . . . . . . . . . . . . . . . 13 2.6.3 CryptosysteÁme RSA . . . . . . . . . . . . . . . . . . . . . . . . . . 13 2.7 Signature numeÂrique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 2.7.1 Attaques sur les proceÂdeÂs de signature numeÂrique . . . . . . . . . 15

2.7.2 ProceÂdeÂ de signature numeÂrique RSA . . . . . . . . . . . . . . . . 15 2.7.3 ProceÂdeÂ de signature numeÂrique de Chaum-Pedersen . . . . . . . 15

3 Fondements de la monnaie eÂlectronique 18 3.1 ModeÁle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 3.2 EntiteÂs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 3.3 Bidules . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 3.4 FonctionnaliteÂs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 3.4.1 Protocoles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 3.4.2 TransfeÂrabiliteÂ et divisibiliteÂ . . . . . . . . . . . . . . . . . . . . . . 24 3.4.3 Robustesse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 3.5 Structure . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 3.6 SeÂcuriteÂ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 3.6.1 Attaques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 3.6.2 HypotheÁses de őabiliteÂ . . . . . . . . . . . . . . . . . . . . . . . . . 27 3.6.3 ReÂsilience . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28 3.7 Vie priveÂe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28 3.8 Armature . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

4 Protection de la vie priveÂe 31 4.1 ReÂseaux anonymes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32 4.2 Signatures aÁ l’aveugle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34 4.2.1 AÁ la Chaum . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 4.2.2 AÁ la Chaum-Pedersen . . . . . . . . . . . . . . . . . . . . . . . . . 36 4.3 Un second proceÂdeÂ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5 La deÂtection de la reÂutilisation 40 5.1 L’encodage de l’identiteÂ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41 5.2 Signature aÁ l’aveugle restrictive . . . . . . . . . . . . . . . . . . . . . . . . 42 5.2.1 Ouverture d’un compte . . . . . . . . . . . . . . . . . . . . . . . . 43 5.2.2 Protocole de retrait . . . . . . . . . . . . . . . . . . . . . . . . . . . 43 5.2.3 Protocole d’achat et de deÂpoÃt . . . . . . . . . . . . . . . . . . . . . 45

6 Portefeuilles avec observateurs 47 6.1 Dispositifs pour un portefeuille eÂlectronique . . . . . . . . . . . . . . . . 48

6.1.1 Ordinateur . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48 6.1.2 Module inviolable . . . . . . . . . . . . . . . . . . . . . . . . . . . 49 6.1.3 Portefeuille eÂlectronique avec observateur . . . . . . . . . . . . . 49 6.2 Protocoles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

7 ReÂvocabiliteÂ 53 7.1 Protocoles pour un proceÂdeÂ reÂvocable . . . . . . . . . . . . . . . . . . . . 56 7.1.1 Identiőer un individu . . . . . . . . . . . . . . . . . . . . . . . . . 58 7.1.2 Identiőer une pieÁce . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

8 DivisibiliteÂ et transfeÂrabiliteÂ 60 8.1 TransfeÂrabiliteÂ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61 8.1.1 Ajouter la transfeÂrabiliteÂ . . . . . . . . . . . . . . . . . . . . . . . . 61 8.2 DivisibiliteÂ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64 8.2.1 La technique d’Okamoto . . . . . . . . . . . . . . . . . . . . . . . . 65 8.2.2 Calcul des valeurs de chaque núud . . . . . . . . . . . . . . . . . 66 8.2.3 Retrait d’une pieÁce . . . . . . . . . . . . . . . . . . . . . . . . . . . 66 8.2.4 Protocole de paiement . . . . . . . . . . . . . . . . . . . . . . . . . 67 8.3 Autres approches . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

9 Les micropaiements 70 9.1 Protocoles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71 9.1.1 Paiement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72 9.1.2 Protocole de deÂpoÃt . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

10 Conclusion 75 10.1 De l’usager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

ReÂfeÂrences 81

Table des őgures

2.1 Notation pour les protocoles interactifs . . . . . . . . . . . . . . . . . . . 7 2.2 DeÂmontrer la possession d’une repreÂsentation . . . . . . . . . . . . . . . 11 2.3 Preuve interactive que log_g y = log_m z . . . . . . . . . . . . . . . . . . . . 16

3.1 ProceÂdeÂ de base : protocole de retrait . . . . . . . . . . . . . . . . . . . . . 29 3.2 ProceÂdeÂ de base : protocole d’achat . . . . . . . . . . . . . . . . . . . . . . 29 3.3 ProceÂdeÂ de base : protocole de deÂpoÃt . . . . . . . . . . . . . . . . . . . . . 29

4.1 Signature aÁ l’aveugle aÁ la Chaum . . . . . . . . . . . . . . . . . . . . . . . 35 4.2 Signature aÁ l’aveugle aÁ la Chaum-Pedersen . . . . . . . . . . . . . . . . . 37 4.3 ProceÂdeÂ anonyme : protocole de retrait . . . . . . . . . . . . . . . . . . . . 38 4.4 ProceÂdeÂ anonyme : protocole d’achat . . . . . . . . . . . . . . . . . . . . . 38 4.5 ProceÂdeÂ anonyme : protocole de deÂpoÃt . . . . . . . . . . . . . . . . . . . . 38

5.1 ProceÂdeÂ de Brands : ouverture de compte . . . . . . . . . . . . . . . . . . 43 5.2 ProceÂdeÂ de Brands : protocole de retrait . . . . . . . . . . . . . . . . . . . 44 5.3 ProceÂdeÂ de Brands : protocole d’achat . . . . . . . . . . . . . . . . . . . . 45

6.1 ProceÂdeÂ avec observateur : ouverture d’un compte . . . . . . . . . . . . . 50 6.2 ProceÂdeÂ avec observateur : protocole de retrait . . . . . . . . . . . . . . . 51 6.3 ProceÂdeÂ avec observateur : protocole d’achat . . . . . . . . . . . . . . . . 52

7.1 ProceÂdeÂ reÂvocable : initialisation du systeÁme par le őduciaire . . . . . . . 56 7.2 ProceÂdeÂ reÂvocable : protocole de retrait . . . . . . . . . . . . . . . . . . . . 57 7.3 ProceÂdeÂ reÂvocable : protocole d’achat . . . . . . . . . . . . . . . . . . . . . 58 7.4 ProceÂdeÂ reÂvocable : retracer un individu avec l’aide du őduciaire . . . . 59 7.5 ProceÂdeÂ reÂvocable : retracer une pieÁce avec l’aide du őduciaire . . . . . . 59

8.1 Transfert d’une pieÁce entre deux utilisateurs . . . . . . . . . . . . . . . . 62 8.2 ProceÂdeÂ transfeÂrable : protocole de paiement . . . . . . . . . . . . . . . . 63 8.3 Structure d’une pieÁce divisible . . . . . . . . . . . . . . . . . . . . . . . . 65

9.1 ProceÂdeÂ de micropaiements : paiement du ie tic . . . . . . . . . . . . . . . 73 9.2 ProceÂdeÂ de micropaiements : protocole de deÂpoÃt . . . . . . . . . . . . . . 74

DeÂdieÂ affectueusement aÁ la meÂmoire de ma grand-meÁre, Alvine MERCIER, neÂe le 10 mars 1911, deÂceÂdeÂe le 25 deÂcembre 1992.

Avant-propos

´Writing is easy. All you do is stare at a blank sheet of paper

until drops of blood form on your forehead.ˇ GENE FOWLER

Mes eÂtudes scientiőques, si elles furent l’occasion d’un enrichissement intellectuel certain, ont eÂteÂ caracteÂriseÂes par une certaine ambivalence : le plaisir tangible eÂprouveÂ aÁ l’exploration des paysages matheÂmatiques deÂnudeÂs Ð inhospitaliers, diraient certains Ð de l’informatique theÂorique s’est en effet trouveÂ tempeÂreÂ par un questionnement d’ordre plus moral sur la place preÂpondeÂrante qu’occupe la vision scientiőque et le fait technologique en tant que modes d’exploration et de manipulation de notre univers physique.

Il semble pertinent de nos jours de rapprocher ces deux questionnements : comme le souligne l’anthropologue Shosana ZUBOFF (1988), les technologies reÂsultant de la science informatique effectuent une reÂorganisation fondamentale de l’infrastructure mateÂrielle de notre monde et, par ce fait, de la texture meÃme de l’univers politique et social qui en deÂpend.

Au sein du curriculum universitaire, de telles pistes de reÂŕexion sont encore largement absentes : aÁ notre eÂpoque, l’argument eÂconomique Ð eÂpauleÂ de son őer-aÁ -bras, la mondialisation des marcheÂs Ð repreÂsente la őnaliteÂ supreÃme et justiőcation unique de la coupe aÁ blanc sociale caracteÂristique de l’implantation de nouvelles technologies. La mission universitaire, reÂduite aÁ sa plus simple expression de formation utilitaire, se satisfait de beÃtement deÂbiter la chair aÁ canon Ð duÃ ment diploÃmeÂe Ð de l’eÁre de l’information, dernier dada des milleÂnaristes technologiques. LaÁ ouÁ les ideÂaux de la recherche fondamentale ont pu eÂchapper aux proseÂlytes de la collaboration industrielle, la reÂŕexion se limite geÂneÂralement aÁ une profession de bons sentiments, sous la houlette paternelle d’universitaires en őn de carrieÁre.^1

Pourtant, comme toute autre activiteÂ humaine, le processus de deÂcouverte scientiőque et de deÂveloppement technologique est sujet aÁ l’eÂtude et aÁ l’investigation. La cryptologie se preÂsente aÁ cet eÂgard comme un terroir particulieÁrement fertile, s’employant aÁ la translation d’artefacts caracteÂristiquement low-tech Ð papier-monnaie, signature manuscrite Ð en de purs produits hi-tech Ð cartes aÁ puce, signature numeÂrique. De tels artefacts sont si profondeÂment, et depuis si longtemps, meÃleÂs aÁ nos pratiques sociales qu’il paraõÃt leÂgitime de se demander si leur numeÂrisation correspond aÁ un simple deÂplacement sur un nouveau support ou reÂsulte plutoÃt en un outil dont les modaliteÂs ne nous sont que superőciellement connues.

On aura compris que l’objectif de ce meÂmoire n’est pas la production de reÂsultats scientiőques originaux propres aÁ faire progresser la recherche fondamentale en cryptologie. Il s’agit plutoÃt d’une tentative de deÂgager quelques pistes qui puissent nous eÃtre utiles aÁ preÂciser la nature des changements que preÂőgurent les technologies cryptographiques. Du coÃteÂ scientiőque, je me suis appliqueÂ aÁ la maõÃtrise du langage hermeÂtique caracteÂristique de la cryptologie^2, aÁ l’acquisition des notions fondamentales de cette science de meÃme qu’au deÂveloppement de ma capaciteÂ aÁ les vulgariser. Mes incursions sociologiques ont voulu eÂtablir quelques approches possibles aÁ l’eÂtude et aÁ la compreÂhension du processus par lequel des artefacts technologiques tels que la monnaie eÂlectronique acquieÁrent leur forme. Le tout constituera Ð c’est mon espoir Ð une fondation adeÂquate aÁ des eÂtudes doctorales consacreÂes aÁ une exploration plus approfondie de techniques qui exercent leur action au cúur meÃme du tissu social.

∗ ∗ ∗ Mon seÂjour aÁ l’UniversiteÂ de MontreÂal aura eÂteÂ l’occasion d’une renaissance acadeÂmique personnelle, dont j’aimerais chaleureusement remercier certains des acteurs : chez les professeurs, mon directeur de recherche, Claude CreÂpeau, a patiemment accepteÂ de partager un cheminement parfois tortueux ; Gilles Brassard, Marc Feeley, Michael J. Ferguson, Christian LeÂger, Jacques Malenfant ainsi que Pierre McKenzie ont su doublement m’inspirer, tant par leur enseignement que par leur professionnalisme ; Daniel Poulin a eu la gentillesse de reÂdiger une quantiteÂ astronomique de lettres de recommandation. Chez les eÂtudiants, AndreÂ Berthiaume a, le premier, suggeÂreÂ que je

1: ´And out comes the after-dinner speaker, an old trooper, usually a distinguished scientist or engineer, often

someone who helped pioneer an advanced weapons system of some sort, to address his colleagues on łtechnology and human valuesž.ˇ (WINNER 1986)

2: De l’opinion de deux matheÂmaticiens, DAVIS et HERSH (1981), ´[...] computer science in its theoretical formulation is dominated by a spirit of abstraction which defers to no other branch of mathematics in its zealotry.ˇ

puisse trouver ma place au sein du laboratoire d’informatique theÂorique ; Augustin Baziramwabo, Samy Bengio, Jeroen van de Graaf et Alexandre Guimond m’ont fait sentir un des leurs. Maddy Kieffer, Carole Paradis et tout le personnel de la bibliotheÁque ont su me fournir un support tant documentaire que moral. Gabrielle Caron, Francois GueÂnette, Monique et Normand Lapointe, Vincent Morinville, Pierre Patenaude, Carlos Ponce et mon valeureux grand-peÁre, Alban Blanchette, ont fait de leur mieux pour me deÂtourner de la reÂdaction de ce meÂmoire lorsque c’eÂtait neÂcessaire. Le Conseil de recherches en sciences naturelles et en geÂnie du Canada m’a permis, graÃce aÁ son aide geÂneÂreuse, de me consacrer (presque) exclusivement aÁ l’eÂtude. Luce Des Marais a scruteÂ de son úil expert et maniaque les eÂpreuves őnales ce meÂmoire, les beÂnissant sans retenue de sa plume rouge.

J’aimerais remercier tout particulieÁrement Paul Bratley, mes bonnes amies DanieÁle Bourque et Ariane LazarideÁs ainsi que mon colleÁgue Alain Tapp : leur foi apparemment ineÂbranlable en mes capaciteÂs s’est őnalement reÂveÂleÂe plus difőcile aÁ vaincre que mes propres doutes.

Chapitre 1

Introduction

ń Is e-money really going to happen ? Inevitably. Hard currency has been a useful item for a few millenia or so, but now it has simply worn out its welcome. ż

Cette citation (LEVY 1994), tireÂe de Wired, un magazine voueÂ aÁ la promotion du pheÂnomeÁne informatique, est typique du discours simpliste geÂneÂralement utiliseÂ pour deÂcrire un des eÂveÂnements dominants de notre eÂpoque : la numeÂrisation d’un grand nombre d’artefacts mateÂriels Ð dont la monnaie Ð auxquels sont intimement lieÂs plusieurs comportements sociaux. S’articulant simultaneÂment sur les deux axes de l’ineÂvitabiliteÂ du fait technologique de meÃme que son avanceÂe inexorable dans le sens du progreÁs humain, ce discours s’accompagne geÂneÂralement d’un regard condescendant sur des objets Ð livre, signature, papier-monnaie Ð pourtant assez robustes pour traverser tant les eÂpoques que les civilisations. Cette attitude a pour effet d’occulter le reÂseau complexe de relations sociales au cúur duquel les technologies numeÂriques se trouvent litteÂralement parachuteÂes et de limiter ainsi consideÂrablement les discussions qui pourraient survenir au cours de leur introduction au sein de nos socieÂteÂs.

Ce meÂmoire a pour objectif de deÂgager quelques avenues possibles de recherche concernant le processus par lequel les technologies prennent forme pour őnalement aboutir entre les mains des utilisateurs. Notre approche tente de demeurer aÁ l’eÂcart des ornieÁres du discours techniciste qui nous aveugle aux deÂmarches complexes de neÂgociation par lesquelles eÂmergent les artefacts technologiques. Il nous semble particulieÁrement important de pouvoir eÂclairer ces processus, dans la mesure ouÁ les technologies issues de la science cryptologique s’appreÃtent aÁ faire irruption au cúur meÃme de notre quotidien. La cryptologie offre en effet la possibiliteÂ d’automatiser des cateÂgories entieÁrement nouvelles de fonctions sociales, telles la non-reÂpudiation (par le biais de la signature) et l’eÂchange de biens et services (par le biais de la monnaie). Les technologies utiliseÂes aÁ cet effet sont resteÂes essentiellement inchangeÂes durant des sieÁcles : la monnaie de meÂtal, le papier-monnaie, la signature manuscrite se sont reÂveÂleÂs des outils eÂtonnamment ŕexibles, robustes et adaptables, aÁ travers le temps et l’espace. Il semble donc approprieÂ de s’interroger sur leur eÂventuel remplacement par de nouvelles facËons de faire, dont bien peu de choses nous sont encore connues.

1.1 La socio-politique des usages

EÂ tonnamment, il paraõÃt parfois difőcile de nos jours d’approfondir ces interrogations, pourtant leÂgitimes. Le vocabulaire, les concepts, les cateÂgories qui pourraient nous permettre d’amorcer une telle reÂŕexion semblent curieusement absents. Le processus d’innovation technologique semble afŕigeÂ d’une amneÂsie historique chronique, que viennent timidement critiquer les traditionnelles constatations des dommages apreÁscoup, sous leur forme d’eÂtudes d’impacts sociaux. Il existe pourtant une riche tradition de recherche qui s’est consacreÂe aÁ ce qui est certainement l’une des marques constitutives de l’eÂpoque moderne, c’est-aÁ-dire la place preÂpondeÂrante qu’ont acquise les sciences et les technologies au sein de nos vies, de meÃme que les modes d’appreÂhension et de structuration du reÂel qu’elles induisent.^1 Cependant, le champ de ce qui est communeÂment deÂsigneÂ par les ´eÂtudes des sciences et des technologies ˇ^2 preÂsente un paysage ineÂgal, difőcilement cateÂgorisable, aux fondations encore mal eÂtablies. Au sein des grands courants de penseÂe qui structurent le domaine, se distingue une approche syncreÂtique qui nous semble particulieÁrement prometteuse, dite de la socio-politique des usages^3, c’est-aÁ-dire qu’elle est centreÂe sur les usagers et leurs utilisations des technologies. Comment cette approche peut-elle nous eÃtre utile? Selon PROULX (1994),

´Avec d’autres chercheurs, je crois que l’une des pistes possibles consiste dans

la reÂalisation d’eÂtudes concreÁtes se donnant pour objectif la description meÂticuleuse et őne Ð dans toute leur complexiteÂ Ð des multiples rapports de meÂdiation unissant les usagers aux objets techniques. Cette perspective permettrait la mise aÁ jour des multiples chaõÃnes de meÂdiations articulant les rapports d’usage aux microcontextes (vie quotidienne, dynamique familiale) et aux macro-contextes.ˇ

En d’autres termes, les objets techniques proőtent d’eÃtre examineÂs non seulement en fonction des objectifs explicites qui ont guideÂ leurs concepteurs, mais eÂgalement en fonction des appropriations, voulues ou non, qu’en font leurs utilisateurs.

Certains pheÂnomeÁnes issus de l’innovation technologique ont deÂjaÁ fait l’objet de telles eÂtudes : Siegfried Giedion (GIEDION 1948), par exemple, s’est pencheÂ sur le pro-

1: Le lecteur inteÂresseÂ se reÂfeÂrera aux ouvrages de WINNER (1977) et VEDEL (1994) pour des introductions plus fouilleÂes aÁ ce sujet.

2: Science and Technology Studies (STS). 3: Uses and gratiőcations.

cessus de meÂcanisation de l’effort humain, en examinant entre autres ses effets sur le meÂtier de serrurier, l’industrie de l’agriculture, la fabrication du pain, le design des meubles, les taÃches meÂnageÁres et la salle de bain. Dans le meÃme esprit, David Nye a examineÂ le processus de l’eÂlectriőcation aux EÂ tats-Unis (NYE 1990), un eÂveÂnement technologique dont l’impact sur nos vies quotidiennes peut difőcilement eÃtre nieÂ.

Dans le contexte des artefacts qui nous inteÂressent Ð ceux issus de la science cryptologique Ð une telle deÂmarche exceÁde eÂvidemment de beaucoup le cadre d’un meÂmoire de maõÃtrise, tant sur le plan des ressources mateÂrielles et documentaires nous eÂtant accessibles que sur celui des nos compeÂtences actuelles de chercheur. La porteÂe de nos recherches se limitera donc aÁ une exploration des caracteÂristiques techniques de la monnaie eÂlectronique. Cette deÂtermination des possibiliteÂs repreÂsente neÂanmoins un eÂleÂment essentiel aÁ notre compreÂhension puisque, comme le souligne VITALIS (1994) :

´[...] pour faire apparaõÃtre tous les enjeux et notamment les enjeux socio-politiques,

il convient de situer l’usage au carrefour de trois logiques principales : une logique technique qui deÂőnit le champ des possibles, une logique eÂconomique qui deÂtermine le champ des utilisations rentables et une logique sociale qui deÂtermine la position particulieÁre de l’usager avec ses besoins et ses deÂsirs. Chaque logique a ses moyens d’expression et c’est leur interaction qui va donner vie aux usages observeÂs dans la pratique.ˇ

Les contraintes inheÂrentes aÁ l’objet technique ne se situent pas uniquement au niveau des possibiliteÂs qu’il offre ou n’offre pas, mais incluent eÂgalement les compeÂtences qu’il neÂcessite, et le degreÂ de difőculteÂ avec lequel celles-ci peuvent eÃtre acquises.

VoilaÁ preÂciseÂment ouÁ nous avons voulu situer la contribution originale de ce meÂmoire. Cette deÂőnition des possibles techniques se reÂveÁle pourtant plus difőcile qu’il ne pourrait le sembler aÁ premieÁre vue. La communication scientiőque, sous sa forme contemporaine, tend aÁ obscurcir consideÂrablement le processus de design^4 : les reÂsultats, eÂmergeant de l’eÂther matheÂmatique, sont geÂneÂralement preÂsenteÂs sans la moindre reÂfeÂrence au contexte social, politique et historique qui les motivent et les justiőent. AudelaÁ des reÂsultats scientiőques, notre objectif est donc de syntheÂtiser la litteÂrature de facËon aÁ faire ressortir le processus de design de la monnaie eÂlectronique, c’est-aÁ-dire :

1^o De pouvoir appreÂcier le deÂroulement historique de la deÂmarche, jusqu’aÁ son aboutissement aÁ l’eÂtat de l’art actuel ;

2^o De disposer d’une vue d’ensemble coheÂrente des possibiliteÂs actuelles offertes par la monnaie eÂlectronique ;

4: Cela est en partie duÃ aÁ une certaine conception du style scientiőque Ð ´The accepted from of łobjectivityž in scientiőc and technical reports (one can also include books and articles in social science) requires that the prose read as if there were no person in the room when the writing took place.ˇ (WINNER 1986) qui a pour effect d’occulter ainsi les motivations et orientations de la recherche.

3^o De disposer d’une preÂsentation uniőeÂe des principaux reÂsultats, tant du point de vue de la notation et de la terminologie que des concepts fondamentaux ;

4^o D’effectuer une preÂsentation vulgariseÂe de concepts qui tendent aÁ n’eÃtre accessibles qu’aÁ un public restreint d’initieÂs ;

5^o D’offrir un parcours guideÂ de la litteÂrature essentielle traitant des proceÂdeÂs cryptographiques de monnaie eÂlectronique ;

6^o D’offrir quelques pistes de reÂŕexion quant aux probleÂmatiques socio-politiques que souleÁve l’utilisation de la monnaie eÂlectronique.

J’ai espoir que cette contribution formera une fondation adeÂquate aÁ de futures eÂtudes doctorales, ouÁ ces probleÂmatiques seront l’objet de consideÂrations plus approfondies.

1.2 Organisation des chapitres

Ce meÂmoire se veut sujet aÁ deux lectures possibles : une premieÁre, plus superőcielle, eÂvitera les descriptions matheÂmatiques des protocoles mais permettra neÂanmoins de s’initier aux diffeÂrentes probleÂmatiques techniques affeÂrentes aÁ la monnaie eÂlectronique et d’appreÂcier les apports des diffeÂrents protagonistes actifs au sein du processus de design. Une seconde, plus compleÁte, permettra aÁ un public initieÂ aux rudiments de la cryptologie d’acqueÂrir ou de mettre aÁ jour les notions theÂoriques fondamentales touchant aux proceÂdeÂs cryptographiques de monnaie eÂlectronique.

L’organisation des chapitres tente de reŕeÂter l’eÂvolution de la recherche dans le domaine : les chapitres 2 et 3 sont l’occasion de nous munir, d’une part, des blocs cryptologiques dont sont constitueÂs les proceÂdeÂs de monnaie d’autre part, d’une exposition deÂtailleÂe de la probleÂmatique du paiement eÂlectronique de meÃme que des caracteÂristiques essentielles de la monnaie eÂlectronique.

Historiquement, la protection de la vie priveÂe a eÂteÂ une des probleÂmatiques principales ayant motiveÂ la recherche, et la preÂsentation des solutions techniques qui ont tenteÂ d’y reÂpondre occupe les chapitres 4 et 5. Cette protection se preÂsente cependant sous diffeÂrents modeÁles, offrant tant aux organisations qu’aux individus des assurances de seÂcuriteÂ variables : ces modeÁles forment l’objet des chapitres 6 et 7.

D’autres consideÂrations plus prosaõÈques viennent aussi largement deÂőnir le champ des utilisations possibles de la monnaie eÂlectronique : la capaciteÂ aÁ effectuer des paiements entre particuliers ainsi que les difőculteÂs techniques que preÂsente la neÂcessiteÂ de pouvoir effectuer des paiements de valeur variable de facËon efőcace constitue l’essentiel du chapitre 8. Dans le meÃme ordre d’ideÂes, le chapitre 9 se consacre aÁ une forme restreinte de la monnaie eÂlectronique, le micropaiement, qui semble promis aÁ une carrieÁre brillante depuis que le deÂveloppement sans preÂceÂdent des reÂseaux eÂlectroniques internationaux fait entrevoir l’eÂmergence de vastes marcheÂs pour l’acquisition de contenu aÁ faible couÃ t.

Comment nous est-il possible de juger de la qualiteÂ des diffeÂrentes solutions qui nous sont proposeÂes pour remplacer le papier-monnaie? La litteÂrature scientiőque ne retient geÂneÂralement que les criteÁres d’efőcaciteÂ et d’eÂleÂgance matheÂmatique, mais ceuxci se reÂveÁlent inadeÂquats face aÁ un objet aussi socialement complexe et multiforme que la monnaie. En guise de conclusion, le chapitre 10 propose donc quelques criteÁres qui puissent nous guider dans notre queÃte d’un substitut numeÂrique aux espeÁces sonnantes et treÂbuchantes. Une forme du processus de design, plus aÁ meÃme de produire des objets techniques satisfaisant aÁ ces criteÁres, est aussi eÂvoqueÂe. Une bibliographie fouilleÂe de la litteÂrature compleÁte ce meÂmoire.^5

∗ ∗ ∗ Avant toute chose, il importe de disposer d’une solide compreÂhension des concepts fondamentaux de la cryptologie de meÃme que des outils speÂciőques pertinents aÁ notre propos : c’est l’objet du prochain chapitre.

5: Il est possible d’acceÂder en ligne aÁ plusieurs des documents citeÂs dans ce meÂmoire en consultant

<http://www.iro.umontreal.ca/Äblanchej/biblio.html>.

Chapitre 2

PreÂliminaires cryptographiques

´... il a treÁs bon esprit, mais il n’est pas geÂomeÁtre ...ˇ

PASCAL, Lettre aÁ FERMAT, 29 juillet 1654

La cryptographie est l’eÂtude des meÂthodes matheÂmatiques relieÂes aÁ certains aspects de la seÂcuriteÂ de l’information, tels que la conődentialiteÂ, l’inteÂgriteÂ des donneÂes et la signature ; en geÂneÂral, la cryptographie ne repreÂsente qu’un seul des moyens neÂcessaires aÁ la reÂalisation d’un objectif de seÂcuriteÂ speÂciőque.^1 De facËon compleÂmentaire, la cryptanalyse est l’eÂtude des meÂthodes matheÂmatiques aÁ meÃme de faire eÂchouer ces objectifs ; la cryptologie^2 englobe aÁ la fois cryptographie et cryptanalyse.

Un proceÂdeÂ cryptographique Ð cryptosysteÁme, proceÂdeÂ de signature, proceÂdeÂ de monnaie eÂlectronique Ð se construit aÁ partir de blocs fondamentaux, les primitives cryptographiques. Ces primitives se distinguent par les hypotheÁses calculatoires dont elles deÂpendent, leurs fonctionnaliteÂs, leur couÃ t calculatoire et les objectifs de seÂcuriteÂ qu’elles permettent de reÂaliser. Ce chapitre preÂsente un certain nombre de primitives pertinentes au contexte des proceÂdeÂs de monnaie eÂlectronique, de meÃme que quelques notions fondamentales aÁ l’eÂtude des protocoles cryptographiques.

1: L’utilisation de meÂthodes cryptographiques n’est pas toujours indiqueÂe : FAGIN, NAOR et WINKLER (1996) dressent une nomenclature amusante de solutions low-tech aÁ un probleÁme (l’eÂvaluation de fonctions sur donneÂes priveÂes) pour lequel on ne connaõÃt que des solutions cryptographiques complexes.

2: Pour un survol historique de la cryptologie, on consultera KAHN (1967) ; pour une introduction geÂneÂrale aÁ la cryptographie contemporaine, on consultera les ouvrages de RIVEST (1990), BRASSARD (1992), SIMMONS (1992), STINSON (1995) ainsi que MENEZES, VAN OORSCHOT et VANSTONE (1997).

2.1 Protocoles et entiteÂs

Un protocole cryptographique interactif est un algorithme distribueÂ dans lequel une seÂquence d’eÂtapes speÂciőe preÂciseÂment les actions requises de deux ou plusieurs entiteÂs, dans le but d’atteindre un certain objectif de seÂcuriteÂ Ð conődentialiteÂ, signature, non-reÂpudiation par exemple. Au sein d’un protocole cryptographique, une entiteÂ^3 est quelqu’un ou quelque chose qui envoie, recËoit ou manipule de l’information.^4

Un protocole interactif ⟨A(a), B(b)⟩ pour les entiteÂs A et B, disposant respectivement des entreÂes a et b, est deÂnoteÂ par : A(a) B(b) . . communication

œ^.

calculs priveÂs calculs priveÂs . . communication- . .

sortie/vue sortie/vue

FIG. 2.1 - Notation pour les protocoles interactifs

La vue de A du protocole consiste en son entreÂe a, ses calculs priveÂs, ses choix aleÂatoires, sa sortie ainsi que l’ensemble des messages eÂchangeÂs avec B.

Un adversaire est une entiteÂ qui tente de faire eÂchouer les objectifs de seÂcuriteÂ du protocole. On nomme attaque la strateÂgie utiliseÂe aÁ cet effet par l’adversaire ; si l’attaque reÂussit, on dira du protocole qu’il a eÂteÂ briseÂ. Les attaques sont geÂneÂralement classiőeÂes selon les ressources (calculatoires, mateÂrielles ou autres) qu’elles exigent d’un adversaire.

3: Les entiteÂs seront noteÂes A; B; : : : ; Z.

4: La litteÂrature deÂsigne souvent par Alice une entiteÂ eÂmettrice, source leÂgitime d’information, et par Bob une entiteÂ reÂceptrice, destinataire leÂgitime de cette information.

2.2 Saveurs de seÂcuriteÂ

Les protocoles et les primitives cryptographiques peuvent eÃtre eÂvalueÂs selon deux diffeÂrents modeÁles de seÂcuriteÂ :

1^o La seÂcuriteÂ inconditionnelle, ouÁ meÃme un adversaire disposant de ressources calculatoires illimiteÂes ne dispose pas de sufősamment d’information pour arriver aÁ briser le systeÁme. Cette seÂcuriteÂ est eÂvalueÂe dans le contexte de la theÂorie de l’information.

2^o La seÂcuriteÂ calculatoire, ouÁ le calcul requis pour briser le systeÁme, meÃme en utilisant les meilleures attaques connues, est percËu comme exceÂdant Ð par une marge confortable Ð les ressources calculatoires d’un adversaire potentiel. Cette seÂcuriteÂ est eÂvalueÂe dans le contexte de la theÂorie de la complexiteÂ calculatoire.

Les primitives offrant une seÂcuriteÂ calculatoire sont souvent relieÂes aux probleÁmes reÂputeÂs difőciles (section 2.3). Lorsqu’une preuve d’eÂquivalence aÁ l’un de ces probleÁmes est connue, on parlera alors de seÂcuriteÂ deÂmontrable, i. e. briser le systeÁme est eÂquivalent aÁ reÂsoudre un probleÁme reÂputeÂ difőcile.^5

Ces cadres d’analyse demeurent des ideÂaux et, le plus souvent, les protocoles cryptographiques ne pourront offrir rien de mieux qu’une seÂcuriteÂ dite heuristique,^6 seÂcuriteÂ dont l’histoire de la cryptographie se charge de nous deÂmontrer la fragiliteÂ. Il importe donc, autant que possible, de faire deÂpendre les protocoles cryptographiques d’hypotheÁses calculatoires connues.

2.3 ProbleÁmes reÂputeÂs difőciles

La seÂcuriteÂ des protocoles cryptographiques est geÂneÂralement fondeÂe sur la difőculteÂ preÂsumeÂe^7d’un petit nombre de probleÁmes, tireÂs pour la plupart de la theÂorie des nombres.^8 Une taÃche calculatoire est reÂputeÂe difőcile si aucun algorithme permettant de

5: Si ces eÂquivalences n’offrent pas, aÁ proprement parler, d’assurances suppleÂmentaires, elles ont le meÂrite de faire reposer la seÂcuriteÂ du proceÂdeÂ sur des hypotheÁses attentivement eÂtudieÂes par la communauteÂ scientiőque.

6: BRANDS (1993) le souligne : ´However, the őrst mathematical proof of correctness of the existing [cryptographic] cash systems has yet to be given. In fact, all cash systems in literature have in common that they use such complicated constructions that almost nothing has been proven about their correctness, and intuitive arguments are given instead.ˇ

7: PreÂsumeÂe, car la complexiteÂ calculatoire de ces probleÁmes n’est pas connue. 8: Les principaux probleÁmes calculatoires pertinents aÁ la cryptologie sont discuteÂs dans MENEZES, VAN OORSCHOT et VANSTONE (1997), chap. 3.

l’effectuer en un temps^9 polynomial ne semble eÃtre connu ; sinon, elle est dite facile. Quatre de ces probleÁmes sont particulieÁrement pertinents aÁ notre propos : la factorisation de grands entiers, le probleÁme dit de RSA, le calcul de logarithmes discrets au sein d’un groupe őni et sa geÂneÂralisation, le calcul de repreÂsentations. Dans chaque cas, nous speÂciőons les parameÁtres pour lesquels ces probleÁmes sont consideÂreÂs difőciles, sans toutefois aller jusqu’aÁ dresser la nomenclature exhaustive de leurs exemplaires faciles.

2.3.1 La factorisation des entiers

exemplaire : un entier positif n.

ProbleÁme : eÂcrire n sous la forme p^{e1}_1 p^{e2}_2 . . . p^{ek}_k ouÁ les p_i sont des entiers premiers distincts et e_i ≥ 1, 1 ≤ i ≤ k.

Les plus reÂcents exploits en matieÁre de factorisation (LENSTRA 1996) ont reÂveÂleÂs les facteurs premiers d’un n comportant 130 deÂcimales.

2.3.2 RSA

exemplaire : deux nombres premiers impairs distincts p et q, un entier positif n tel que n = pq, un entier positif e tel que pgcd(e, (p − 1)(q − 1)) = 1 et un entier c.

ProbleÁme : deÂterminer un entier m tel que m^e ≡ c (mod n).

Ce ceÂleÁbre probleÁme, duÃ aÁ RIVEST, SHAMIR et ADLEMAN (1978), est reÂputeÂ difőcile si les facteurs p et q de n ne sont pas connus et s’il est difőcile de factoriser n.

2.3.3 Le calcul du logarithme discret

exemplaire : G, un groupe őni cyclique d’ordre q, un geÂneÂrateur g de G et un eÂleÂment y ∈ G. ProbleÁme : deÂterminer l’unique entier x, noteÂ log_g y, tel que g^x ≡ y (mod n), 0 ≤ x ≤ n − 1. Le calcul d’un logarithme discret est reÂputeÂ difőcile pour un choix adeÂquat de l’ordre q de G ; en particulier, q devrait eÃtre un nombre premier d’au moins 150 deÂcimales et q − 1 devrait comporter au moins un grand facteur premier.

9: Nous ne distinguons pas entre algorithmes deÂterministes au temps polynomial et algorithmes probabilistes au temps espeÂreÂ polynomial.

2.3.4 Le calcul d’une repreÂsentation

Le probleÁme de repreÂsentation peut eÃtre vu comme une geÂneÂralisation du probleÁme du logarithme discret :

exemplaire : un groupe G d’ordre q tel que le calcul de logarithmes discrets y est reÂputeÂ difőcile, k geÂneÂrateurs distincts g_1, . . . , g_k de G et un eÂleÂment h ∈ G.

ProbleÁme : deÂterminer un k-tuple (u_1, . . . , u_k), u_i ∈ Z_q, tel que h = ∏k i=1 g^{ui}_i , et qu’au moins un des u_i ≢ 0 (mod n). Le k-tuple (u_1, . . . , u_k) est appeleÂ une repreÂsentation de h par rapport aux geÂneÂrateurs g_1, . . . , g_k.

Le probleÁme de repreÂsentation est reÂputeÂ difőcile si, pour toute paire (g_i, g_j), i ≠ j, le logarithme discret log_{gi} g_j n’est pas connu. Dans le contexte des protocoles cryptographiques, cette difőculteÂ nous permet de supposer que disposer d’une repreÂsentation (u_1, . . . , u_k) de h par rapport aÁ k geÂneÂrateurs g_1, . . . , g_k, aleÂatoirement choisis, est eÂquivalent aÁ avoir deÂtermineÂ h en calculant h = ∏k i=1 g^{ui}_i .

2.4 Preuves interactives

Une preuve interactive est un protocole impliquant deux entiteÂs, P et V, ouÁ P est en possession d’une certaine information et deÂsire le deÂmontrer aÁ V sans toutefois lui communiquer directement cette information ; plus formellement, P veut convaincre V que x est un exemplaire positif d’un certain probleÁme de deÂcision Π, sans pourtant lui en exhiber la preuve.

Un protocole est deÂőni comme une preuve interactive pour Π si, pour x un exemplaire positif de Π, un V honneÃte accepte toujours l’eÂnonceÂ de P et si, pour x un exemplaire neÂgatif de Π, un V honneÃte accepte l’eÂnonceÂ de P avec une inőme probabiliteÂ. Les preuves interactives sont classiőeÂes selon la quantiteÂ d’information que P doit divulguer aÁ V pour arriver aÁ ses őns : dans une preuve aÁ divulgation nulle,^{10} V n’apprend strictement rien sur x, alors que les preuves interactives utiliseÂes dans ce meÂmoire sont des preuves aÁ divulgation minimale.^{11}

2.4.1 DeÂmontrer la possession d’une repreÂsentation

Le protocole de la őgure 2.2 est une preuve interactive pour le probleÁme de deÂcision suivant :

10: Zero-knowledge proof. 11: Minimum-disclosure proofs.

exemplaire : un groupe G_q d’ordre premier q pour lequel le probleÁme du logarithme discret est reÂputeÂ difőcile, k geÂneÂrateurs distincts g_1, . . . , g_k de G_q, k eÂleÂments a_1, . . . , a_k ∈

Zq et un eÂleÂment A ∈ Gq.

ProbleÁme : A^?= ∏k i=1 g^{ai}_i .

P(g_1 . . . g_k, a_1 . . . a_k, A) V(g_1 . . . g_k, A)

b_1 . . . b_k ∈_R Z_q B ← ∏k i=1 g^{bi}_i B - d ∈_R Z_q dœ for i = 1 to k do

r_i ← d · a_i + b_i mod q (r_1 . . . r_k)- ∏_{ki=1} g^{ri}_i = A^d · B ?

oui/non

FIG. 2.2 - DeÂmontrer la possession d’une repreÂsentation

Si la repreÂsentation de B est őxeÂe, plutoÃt que choisie aleÂatoirement pendant le protocole, celui-ci devient alors une preuve de possession de repreÂsentations de deux nombres par rapport au meÃme geÂneÂrateur, correspondant au probleÁme de deÂcision suivant :

exemplaire : un groupe G_q d’ordre premier q pour lequel le probleÁme du logarithme discret est reÂputeÂ difőcile, k geÂneÂrateurs distincts g_1, . . . , g_k de G_q, k eÂleÂments a_1, . . . , a_k ∈

Zq, k eÂleÂments b1, . . . bk et deux eÂleÂments A, B ∈ Gq.

ProbleÁme : A^?= ∏k i=1 g^{ai}_i et B^?= ∏k i=1 g^{bi}_i .

Ce protocole constitue une part essentielle du proceÂdeÂ de Brands, exploreÂ en deÂtail aÁ la section 5.2.

2.5 Fonctions de hachage

Les fonctions de hachage^{12} forment une classe fondamentale de primitives cryptographiques, permettant d’associer efőcacement une chaõÃne de bits de longueur őxe aÁ une chaõÃne de bits de longueur arbitraire. Elles sont d’une grande utiliteÂ, notamment dans

12: Hash functions.

le contexte de la signature numeÂrique, ouÁ elles eÂvitent la taÃche fastidieuse de signer de longs messages. Plus formellement,

DeÂőnition 2.5.1 Une fonction de hachage H_ℓ : {0, 1}^∗ → {0, 1}^ℓ est une fonction pourvue au minimum des deux proprieÂteÂs suivantes :

1^o (Compression) Ð aÁ une entreÂe x de taille arbitraire őnie, H associe une sortie H(x) de taille ℓ.

2^o (EfőcaciteÂ) Ð aÁ partir de H et de x, il est facile de calculer H(x).

Pour eÃtre seÂcuritaires dans un contexte cryptographique, les fonctions de hachage doivent remplir certaines exigences suppleÂmentaires : une fonction de hachage H_ℓ est dite aÁ sens unique^{13} si, pour tout y ∈ {0, 1}^ℓ, il est difőcile de deÂterminer une preÂimage x telle que H(x) = y ; une fonction de hachage cryptographique forte^{14} est une fonction de hachage H pour laquelle il est difőcile de deÂterminer deux preÂimages distinctes x et x^′ telles que H(x) = H(x^′). Nous utiliserons la notation H(a_1, . . . , a_k) pour signiőer H(a_1 || . . . || a_k), ouÁ a || b deÂnote la concateÂnation des chaõÃnes de bits a et b.

2.6 CryptosysteÁmes

On nomme cryptosysteÁme un proceÂdeÂ cryptographique offrant un service de communication conődentielle aÁ deux entiteÂs Ð Alice et Bob par exemple ; ceux-ci doivent au preÂalable s’entendre Ð aÁ l’abri des oreilles indiscreÁtes ! Ð sur une paire (e, d) de cleÂs compleÂmentaires. Pour envoyer un message m aÁ Bob, Alice le chiffre aÁ l’aide d’une transformation E_e(m), obtenant ainsi le message chiffreÂ c, qu’elle transmet aÁ Bob ; celuici deÂchiffre alors c en appliquant la transformation D_d(c) Ð l’inverse, en quelque sorte, de la transformation E_e Ð reÂcupeÂrant ainsi le message m en clair. Il doit eÃtre difőcile de deÂterminer m si l’on ne dispose que du texte chiffreÂ c, sans avoir acceÁs aux cleÂs (e, d). De facËon plus formelle,

DeÂőnition 2.6.1 Soit un ensemble őni de textes en clair M, un ensemble őni de textes chiffreÂs C et un ensemble őni de cleÂs K. Un cryptosysteÁme est un ensemble de transformations {E_e : e ∈ K} et {D_d : d ∈ K} telles que, pour chaque paire de transformations compleÂmentaires E_e : M → C et D_d : C → M, et pour chaque m ∈ M,

D_d(E_e(m)) = m.

Un cryptosysteÁme doit eÂgalement speÂciőer un algorithme (efőcace) permettant la geÂneÂration aleÂatoire de paires (e, d) de cleÂs compleÂmentaires.

13: One-way.

14: Collision-resistant.

Un principe fondamental^{15} de la cryptologie moderne veut que la seÂcuriteÂ des cryptosysteÁmes ne deÂpende pas du secret des ensembles M, C, K, {E_e : e ∈ K} et {D_d : d ∈ K}, mais bien de celui des cleÂs (e, d).

2.6.1 CryptosysteÁmes aÁ cleÂ secreÁte

Le cryptosysteÁme est dit symeÂtrique ou aÁ cleÂ secreÁte^{16} si, pour chaque paire de cleÂs compleÂmentaires d’encryption et de deÂcryption (e, d), il est facile de deÂterminer d aÁ partir de e et vice-versa. En pratique, pour la plupart des cryptosysteÁmes symeÂtriques, e = d.

2.6.2 CryptosysteÁmes aÁ cleÂ publique

Le cryptosysteÁme est dit asymeÂtrique ou aÁ cleÂ publique si, pour chaque paire de cleÂs compleÂmentaires d’encryption et de deÂcryption (e, d), la cleÂ publique e est disponible publiquement^{17}, alors que la cleÂ priveÂe d est gardeÂe secreÁte. La seÂcuriteÂ du proceÂdeÂ deÂpend de la difőculteÂ de deÂduire d, sachant e.

Un cryptosysteÁme aÁ cleÂ publique est dit reÂversible si, pour tout m ∈ M,

D_d(E_e(m)) = E_e(D_d(m)) = m.

2.6.3 CryptosysteÁme RSA

Une paire (e, d) de cleÂs compleÂmentaires RSA est une paire ((e, n), (d, n)) ouÁ n = p·q satisfait aux exigences du probleÁme de RSA (section 2.3.2), e est relativement premier aÁ ϕ(n) et d ≡ e^{−1} (mod ϕ(n)). Pour C = M = Z_n et pour x, y ∈ Z_n, on deÂőnit alors :

E_e(x) = x^e mod n, D_d(y) = y^d mod n.

Ce proceÂdeÂ fonde sa seÂcuriteÂ sur la difőculteÂ preÂsumeÂe de reÂsoudre le probleÁme de RSA (section 2.3.2).

15: Il s’agit du principe de Kerckhoffs : ´[...] compromise of the system should not inconvenience the correspondents [...]ˇ (KAHN 1967), p. 235.

16: On reÂserve l’expression cleÂ secreÁte aux cryptosysteÁmes symeÂtriques et l’expression cleÂ priveÂe aux cryptosysteÁmes aÁ cleÂ publique.

17: Nous ferons l’hypotheÁse qu’il existe une infrastructure permettant la distribution seÂcuritaire de cleÂs publiques duÃ ment authentiőeÂes.

2.7 Signature numeÂrique

Les signatures numeÂriques visent aÁ eÂmuler les fonctionnaliteÂs des signatures manuscrites dans le contexte deÂmateÂrialiseÂ des documents eÂlectroniques. Le signataire dispose d’un algorithme lui permettant d’apposer sa signature sur un document et rend disponible un algorithme de veÂriőcation compleÂmentaire permettant aÁ tout inteÂresseÂ de veÂriőer l’authenticiteÂ de sa signature sur le document en question. De facËon plus preÂcise,

DeÂőnition 2.7.1 Soit un ensemble őni de messages M, un ensemble őni de signatures S et un ensemble őni de cleÂs K; un proceÂdeÂ de signature numeÂrique se compose d’un triplet (M, S, K) tel que :

1^o Pour toute cleÂ k ∈ K, il existe une fonction de signature sig_k et une fonction de veÂriőcation correspondante ver_k. La fonction sig_k est gardeÂe secreÁte par le signataire alors que la fonction ver_k est publique.

2^o Pour tout message m ∈ M, toute cleÂ k ∈ K et toute signature σ ∈ S, les fonctions sig_k : M → S et ver_k : M × S → {vrai, faux} veÂriőent

ver_k(m, σ) = vrai ⇔ σ = sig_k(m).

3^o Pour tout message m ∈ M et toute cleÂ k ∈ K, il est difőcile de deÂterminer un σ ∈ S tel que ver_k(m, σ) = vrai si l’on ne dispose de ver_k, mais pas de sig_k, i. e. la contrefacËon de signatures est difőcile.

Un cryptosysteÁme aÁ cleÂ publique reÂversible se transforme aiseÂment en un proceÂdeÂ de signature numeÂrique. En effet, soit l’ensemble M des messages du proceÂdeÂ de signature, l’ensemble C des textes chiffreÂs du cryptosysteÁme, l’ensemble S des signatures du proceÂdeÂ de signature, tels que M = C = S. Soit (e, d) la paire de cleÂs d’un cryptosysteÁme aÁ cleÂ publique. On deÂőnit alors, pour tout message m ∈ M et toute signature σ ∈ S, sig(m) = D_d(m), ver(m, σ) = vrai ⇔ E_e(σ) = m.

En pratique, pour signer un message m de longueur arbitraire, on utilise une fonction de hachage cryptographique H_ℓ pour produire une empreinte numeÂrique^{18} z de taille őxe ℓ, calculeÂe comme z = H_ℓ(m). La signature du proceÂdeÂ sur m est alors σ = sig(z) et la fonction de veÂriőcation ver(m, σ) = vrai ⇔ σ = sig(H_ℓ(m)). De facËon aÁ alleÂger la

18: Message digest.

description de protocoles deÂjaÁ complexes, nous occulterons cette eÂtape de la signature numeÂrique.

2.7.1 Attaques sur les proceÂdeÂs de signature numeÂrique

L’objectif d’un adversaire est de reÂussir aÁ contrefaire des signatures, c’est-aÁ-dire produire des paires (m, σ) telles que ver(m, σ) = vrai, ouÁ ver est la fonction de veÂriőcation associeÂe aÁ une certaine entiteÂ, autre que l’adversaire. On distingue geÂneÂralement trois niveaux de bris d’un proceÂdeÂ de signature numeÂrique : le bris complet est reÂaliseÂ par un adversaire obtenant une fonction de signature fonctionnellement eÂquivalente aÁ celle du signataire ; la contrefacËon seÂlective, par un adversaire aÁ meÃme de creÂer une signature valide pour une certaine classe de messages deÂtermineÂe a priori ; la contrefacËon existentielle, par un adversaire capable de contrefaire une signature pour au moins un message, mais avec peu (ou pas) de controÃle sur la forme du message.

2.7.2 ProceÂdeÂ de signature numeÂrique RSA

Soit (e, n), une cleÂ publique RSA, ainsi que (d, n), la cleÂ priveÂe correspondante. Pour tout message m ∈ M et pour toute signature σ ∈ S, un proceÂdeÂ de signature numeÂrique RSA a pour fonctions de signature et de veÂriőcation :

sig(m) = m^d mod n, ver(m, σ) = vrai ⇔ σ ≡ m^e (mod n).

2.7.3 ProceÂdeÂ de signature numeÂrique de Chaum-Pedersen

Ce proceÂdeÂ de signature est treÁs apparenteÂ aux signatures de Schnorr et, comme lui, base sa seÂcuriteÂ sur la difőculteÂ du calcul de logarithmes discrets (section 2.3.3). Soit G_q, un groupe cyclique őni d’ordre q, et un geÂneÂrateur g de G, tels que le calcul de logarithmes discrets en base g y soit reÂputeÂ difőcile. La cleÂ publique du proceÂdeÂ est formeÂe du triplet (y, g, q) ouÁ y est un eÂleÂment du groupe G_q et la cleÂ priveÂe correspondante consiste en un x tel que y = g^x mod q, c’est-aÁ-dire que x ≡ log_g y (mod q).

Pour un message m ∈ G_q, la fonction de signature du proceÂdeÂ de Chaum-Pedersen consiste simplement en sig(m) = m^x.

Pour une signature z = sig(m), la fonction de veÂriőcation consiste en une preuve que

log_g y = log_m z, i. e. le signataire deÂmontre qu’il a bel et bien signeÂ le message m aÁ l’aide de sa cleÂ priveÂe x. Le signataire peut y arriver sans toutefois exhiber son secret x, en utilisant une preuve interactive comme celle illustreÂe aÁ la őgure 2.3 (les calculs eÂtant effectueÂs au sein du groupe G_q) : P(m, g, x) V(z, m, g, y) w ∈_R Z_q a ← g^w b ← m^w a, b - d ∈_R Z_q r = w + d · x dœ r -_gr_{= a · y}d_{?mr = b · zd ?}

oui/non

FIG. 2.3 - Preuve interactive que log_g y = log_m z

FIAT et SHAMIR (1987) ont montreÂ comment transformer un tel protocole interactif en un proceÂdeÂ de signature non interactif en calculant le deÂő d comme H(m, z, a, b), ouÁ H est une fonction de hachage cryptographique forte. Une signature de Chaum- Pedersen sur m devient alors un tuplet σ = (z, a, b, r), ouÁ , pour un w choisi aleÂatoirement au sein de Z_q, z = m^x, a = g^w, b = m^w, d = H(m, z, a, b), r = w + d · x. La proceÂdure de veÂriőcation correspondante ver(m, σ) s’assure que, pour d = H(m, z, a, b), les relations g^r = a · y^d, m^r = b · z^d soient veÂriőeÂes. Si H est une fonction de hachage cryptographique forte, alors le proceÂdeÂ de Chaum-Pedersen est seÂcuritaire en ce qui a trait aÁ la contrefacËon existentielle de signatures, i. e. il est difőcile pour une entiteÂ autre que le signataire de creÂer des paires (m, σ) telles que ver(m, σ) = vrai.

∗ ∗ ∗ Ayant deÂőni les blocs que nous assemblerons en de nombreux protocoles tout au long de ce meÂmoire, nous nous preÂoccupons aÁ preÂsent de deÂőnir preÂciseÂment le concept de monnaie eÂlectronique, une taÃche plus deÂlicate qu’on pourrait le croire aÁ premiere vue.

Chapitre 3

Fondements de la monnaie eÂlectronique

´A^Á mesure que les transactions commerciales se multiplient, les sommes que l’on doit

payer aÁ la fois deviennent plus consideÂrables, et le transport effectif des meÂtaux preÂcieux, d’un individu aÁ un autre, preÂsente ses inconveÂnients et ses difőculteÂs.ˇ CHARLES BABBAGE, TraiteÂ sur l’eÂconomie des machines et des manufactures.

Une discussion portant sur une technologie aussi sophistiqueÂe que la monnaie eÂlectronique se doit neÂanmoins de correctement deÂőnir une notion aussi triviale que celle de monnaie. Bien qu’il semble en exister autant de deÂőnitions que de manuels d’eÂconomique^1, nous dirons que la monnaie deÂsigne l’objet normaliseÂ utiliseÂ pour eÂchanger des biens et des services, de nos jours le papier-monnaie. Contrairement aÁ la monnaiemarchandise Ð teÃtes de beÂtail, cigarettes, etc. Ð , le papier-monnaie est deÂpourvu de valeur intrinseÁque : c’est ce qu’on appelle une monnaie őduciaire, eÂrigeÂe comme moyen d’eÂchange par force de deÂcret gouvernemental. Le systeÁme moneÂtaire moderne, baseÂ sur la monnaie őduciaire, repose sur la conőance globale des utilisateurs et sur les banques eÂmettrices qui garantissent la monnaie Ð ´ce billet a cours leÂgalˇ Ð et s’appliquent aÁ en restreindre la production. La monnaie remplit aussi un certain nombre de fonctions accessoires, qui ne lui sont pas exclusives : elle est par exemple l’uniteÂ normaliseÂe servant aÁ exprimer le couÃ t des biens et des services et peut eÂgalement jouer le roÃle de reÂserve de valeur, c’est-aÁ-dire un moyen de conserver la richesse dans le temps.^2 Notons

1: Selon DAVIES (1994), ´It is surprisingly difőcult to establish a good deőnition of moneyˇ. La noÃtre est due aÁ BAUMOL, BLINDER et SCARTH (1988).

2: Fonction cependant atteÂnueÂe par l’inŕation qui diminue avec le temps le pouvoir d’achat d’une monnaie.

qu’en divers lieux et aÁ diffeÂrentes eÂpoques, une quantiteÂ impressionnante d’objets les plus divers Ð du coquillage aÁ la pieÁce d’or Ð ont rempli ces fonctions et que la monnaie őduciaire, telle que nous la connaissons aujourd’hui, repreÂsente l’aboutissement d’une longue seÂrie d’expeÂriences entreprises par le genre humain au ől des sieÁcles et des civilisations pour tenter de reÂsoudre le probleÁme de l’eÂchange efőcace de biens et de services.

La deÂőnition moderne d’un meÂcanisme de paiement est qu’il a pour objet le transfert de fonds d’un individu aÁ un autre^3 ; le plus simple de tous consiste en un simple eÂchange de papier-monnaie. Si ce proceÂdeÂ est disponible aÁ tous et ´gratuitˇ Ð les couÃ ts de production du papier-monnaie eÂtant assumeÂs par l’ensemble des contribuables Ð , il n’est cependant pas toujours pratique^4 ; les institutions őnancieÁres offrent en conseÂquence d’autres meÂcanismes de paiement, le cheÁque par exemple. Contrairement aux banques centrales, qui geÁrent la masse moneÂtaire comme un bien collectif essentiel au bon fonctionnement de l’eÂconomie nationale, les institutions őnancieÁres concËoivent et commercialisent ces meÂcanismes comme tout autre produit de consommation, dans le but d’en retirer un proőt. Ces produits ne sont pas l’apanage des institutions őnancieÁres : en fait, n’importe qui peut offrir un tel service s’il le deÂsire, mais en geÂneÂral, seules les banques disposent de l’infrastructure őnancieÁre et technologique, de meÃme que de la creÂdibiliteÂ neÂcessaire aÁ une telle entreprise.

Les meÂcanismes de paiement eÂlectronique sont caracteÂriseÂs par l’eÂchange d’informations eÂlectroniques transitant au travers de reÂseaux informatiques ou teÂleÂphoniques : on retrouve dans ce groupe les cartes de creÂdits, les cartes de guichet ainsi que les cartes de paiement preÂpayeÂes. Les proceÂdeÂs de monnaie eÂlectronique forment un sous-ensemble de ce groupe, avec la caracteÂristique distinctive qu’ils visent aÁ eÂmuler certaines proprieÂteÂs deÂsirables du papier-monnaie Ð difőculteÂ de la contrefacËon, transfeÂrabiliteÂ^5, protection de la vie priveÂe Ð tout en tirant proőt des avantages du meÂdium eÂlectronique Ð rapiditeÂ, faciliteÂ d’utilisation, seÂcuriteÂ fondeÂe sur la cryptographie.

Si tous les meÂcanismes de paiement, eÂlectroniques ou non, offrent le meÃme service fondamental de transfert de fonds, ils diffeÁrent cependant grandement dans leur facËon d’atteindre cet objectif : ainsi, le papier-monnaie fonde sa seÂcuriteÂ sur la difőculteÂ

3: Cette deÂőnition ´fonctionnelleˇ est excessivement reÂductrice, niant entre autres la satisfaction des besoins psychologiques et sociaux associeÂs au transfert de valeur. Ainsi, ´The tribes who, like the Ibo, stubbornly preferred cowries and manillas to coins, are eloquent examples of the persistence of their need for psychic satisfactions, in this case religious and ornamental gratiőcation, to be combined with the more purely economic aspects of money, a combination lost by having to rely exclusively on the narrower range of functions performed by coins ˇ (DAVIES 1994). Un exemple bien contemporain est le prestige social associeÂ aÁ l’utilisation de certaines cartes de creÂdit.

4: De nos jours, il serait meÃme suspect de payer votre nouvelle voiture en argent comptant, la loi exigeant que le ősc soit informeÂ de tout paiement en espeÁces d’une valeur supeÂrieure aÁ 10 000$.

5: Intuitivement, ceci signiőe que le papier-monnaie peut eÃtre eÂchangeÂ d’un individu aÁ un autre sans intervention de la banque.

(relative) de le contrefaire, proteÁge la vie priveÂe des individus (bien que cela soit theÂoriquement possible, il est difőcile de relier un billet quelconque aÁ une transaction speÂciőque) et offre une grande souplesse d’utilisation. Les cartes de creÂdit, par contre, sont (relativement) faciles aÁ contrefaire^6, ne proteÁgent aucunement la vie priveÂe des utilisateurs et ne peuvent eÃtre utiliseÂes pour des transactions priveÂes entre individus. Elles permettent cependant de s’acquitter facilement de gros montants, sont utilisables dans le monde entier et leur perte est souvent sans conseÂquence pour l’utilisateur.^7

On voit que pour un meÃme objectif Ð le transfert seÂcuritaire de valeurs Ð , plusieurs solutions treÁs diffeÂrentes peuvent exister. L’objectif de ce chapitre est d’eÂnoncer un modeÁle abstrait propre aÁ nous permettre de deÂőnir preÂciseÂment et intelligiblement les proprieÂteÂs et les fonctionnaliteÂs caracteÂrisant les proceÂdeÂs de monnaie eÂlectronique.

La seÂcuriteÂ d’un proceÂdeÂ de monnaie eÂlectronique ne peut eÃtre uniquement tributaire de son ingeÂniositeÂ cryptographique ; une multitude de facteurs peuvent faire eÂchouer les objectifs de seÂcuriteÂ du proceÂdeÂ : reÂalisation fautive, gestion deÂőciente des cleÂs, compromission de mateÂriel preÂtendument ´inviolableˇ.^8 Bien que la nomenclature de ces facteurs deÂborde de la nature essentiellement cryptographique de ce meÂmoire, nous soulignerons ceux qui ont un impact direct sur les fonctionnaliteÂs offertes par les proceÂdeÂs.^9

3.1 ModeÁle

Pour deÂcrire les proceÂdeÂs de monnaie eÂlectronique, nous utilisons la terminologie des systeÁmes distribueÂs (BACON 1993). Un systeÁme distribueÂ est un ensemble d’entiteÂs logiques capables d’interagir entre elles et avec l’environnement du systeÁme, au moyen d’un systeÁme de communication sous-jacent.^{10} Une entiteÂ au sein de l’environnement est appeleÂe un usager. Les usagers interagissent avec les entiteÂs internes au travers de points d’acceÁs au systeÁme. Un comportement d’interface est une seÂquence d’entreÂes et de

6: Selon le chef de l’escouade chargeÂe des fraudes par carte de creÂdit de Scotland Yard (NEWTON 1996), les faussaires offrent un produit d’aussi bonne qualiteÂ que les cartes authentiques et reproduisent les hologrammes depuis de nombreuses anneÂes.

7: MalgreÂ l’inseÂcuriteÂ de ce meÂcanisme de paiement, les utilisateurs fondent leur conőance sur le fait qu’ils seront rembourseÂs en cas de vol et les institutions őnancieÁres compensent pour les sommes perdues aÁ la fraude par l’imposition de taux d’inteÂreÃt usuraires.

8: Pour ceux qui parfois se deÂsespeÁrent du vaste fosseÂ seÂparant theÂorie et pratique, le travail de Ross Anderson est particulieÁrement rafraõÃchissant aÁ cet eÂgard : il remarque (ANDERSON 1994 ; 1995) que les cryptosysteÁmes eÂchouent geÂneÂralement pour des raisons entieÁrement eÂtrangeÁres aux matheÂmatiques et relate (ANDERSON et BEZUIDENHOUT 1995 ; 1996) la reÂalisation aÁ grande eÂchelle d’un proceÂdeÂ de paiement baseÂ sur des techniques cryptologiques au sein d’une population rurale et eÂconomiquement deÂfavoriseÂe.

9: Nous avons eÂteÂ encourageÂ dans cette direction par PFITZMANN et WAIDNER (1996).

sorties aux points d’acceÁs. Le service offert par un systeÁme distribueÂ est l’ensemble de ses comportements d’interface possibles.

Un systeÁme distribueÂ est deÂőni par un certain nombre de speÂciőcations :

1^o La speÂciőcation abstraite du service, i. e. sa description, indeÂpendamment de toute speÂciőcation interne du systeÁme.

2^o La speÂciőcation structurale du service, i. e. la nomenclature des entiteÂs et la facËon dont elles sont relieÂes les unes aux autres de meÃme que la description des protocoles reÂgissant leur reÂaction aux messages de l’environnement et des autres entiteÂs.

3^o La speÂciőcation des entiteÂs, i. e. les reÁgles de leur fonctionnement interne, de meÃme que la description des bidules^{11} les reÂalisant physiquement.

4^o La speÂciőcation concreÁte du service, i. e. les deÂtails syntaxiques de la repreÂsentation des comportements d’interface, tels que menus ou feneÃtres, de meÃme que les reÁgles d’utilisation du systeÁme, c.-aÁ -d. le mode d’emploi fourni au usagers.

Les descriptions cryptographiques de proceÂdeÂs n’incluent geÂneÂralement que les speÂciőcations abstraites et structurales ; ceci ne doit pas occulter le fait que la seÂcuriteÂ globale et l’utiliteÂ pratique d’un proceÂdeÂ deÂpend d’une interaction correcte de l’ensemble de ces eÂleÂments.

3.2 EntiteÂs

AÁ chaque usager occupant un certain roÃle dans l’environnement correspond un point d’acceÁs et une entiteÂ interne au systeÁme. Les proceÂdeÂs de monnaie eÂlectronique deÂőnissent geÂneÂralement les roÃles suivants :

1^o L’acheteur, souvent identiőeÂ aÁ son portefeuille, et l’entiteÂ U correspondante.^{12} 2^o Le marchand et l’entiteÂ S correspondante.

3^o La banque de l’acheteur et du marchand et l’entiteÂ B correspondante. 4^o Le juge appeleÂ aÁ intervenir lors de disputes et son entiteÂ J .

10: Il s’agit eÂvidemment d’un canal de communication non seÂcuritaire, pour lequel un adversaire a la possibiliteÂ de lire, eÂliminer, inseÂrer et reÂordonner l’information eÂchangeÂe.

11: Devices.

12: La deÂőnition de cette entiteÂ peut eÃtre rafőneÂe : voir le chapitre 6.

L’entiteÂ B dissimule en son sein un ensemble complexe de banques et de reÂseaux őnanciers distincts, de meÂcanismes inter-bancaires de compensation et de virement des fonds, dont le deÂtail ne nous preÂoccupera pas.

Certaines autres entiteÂs sont parfois deÂőnies : les tiers őables Ta, de par la conőance geÂneÂrale dont ils jouissent, sont aÁ meÃme de simpliőer un grand nombre de protocoles cryptographiques ; les autoriteÂs de certiőcation Ca ont pour taÃche d’authentiőer certaines informations, geÂneÂralement les cleÂs publiques des participants ; les őduciaires T deÂtiennent des informations sur les usagers qu’ils divulgueront lorsqu’un usager agira malhonneÃtement. En geÂneÂral, nous ne ferons plus de distinction entre un usager, son roÃle et l’entiteÂ interne correspondante.

3.3 Bidules

Les entiteÂs internes d’un proceÂdeÂ de paiement eÂlectronique sont geÂneÂralement reÂaliseÂes sous forme de bidules eÂlectroniques Ð portefeuille eÂlectronique pour les usagers, guichet automatique pour les banques Ð dont les aspects pertinents aÁ notre propos sont :

1^o Leur puissance calculatoire : pour les proceÂdeÂs de paiement, les bidules disposent d’une puissance calculatoire polynomiale. Ainsi, une carte munie d’une simple bande magneÂtique ne forme pas un bidule, mais plutoÃt un meÂdium d’entreposage.

2^o La conőance dont ils sont investis par les usagers : si la litteÂrature regorge d’eÂnonceÂs comme ´un individu A fait conőance aÁ un bidule C ˇ, un individu ne peut pourtant fonder cette conőance que par une eÂvaluation systeÂmatique de l’ensemble des eÂtapes du design, de la reÂalisation et de l’opeÂration du bidule, tant du coteÂ mateÂriel que logiciel.^{13} Comme le soulignent PFITZMANN et WAIDNER (1996) :

ń ...an important aspect of the usage of systems is that the trustworthiness of devices will and must be questioned in disputes, and this may be far more time-consuming than the digital dispute transactions. ż

3^o Leur (preÂsumeÂe) inviolabiliteÂ^{14} : il s’agit d’un aspect particulier de la conőance en un appareil, c’est-aÁ-dire que A fait conőance au bidule C, meÃme lorsque ce

13: Cette question est eÂtudieÂe plus en deÂtail par PFITZMANN, PFITZMANN, SCHUNTER et WAIDNER (1996).

14: Tamper-resistance.

dernier se trouve entre les mains d’une entiteÂ D. Cette inviolabiliteÂ est relative : il faut consideÂrer probable qu’un adversaire deÂtermineÂ, disposant de ressources adeÂquates, puisse en venir aÁ bout.^{15} 4^o Interaction seÂcuritaire : les usagers et les bidules doivent disposer de dispositifs seÂcuritaires leur permettant de s’identiőer mutuellement.

3.4 FonctionnaliteÂs

Un proceÂdeÂ de monnaie eÂlectronique doit, avant tout, permettre de transfeÂrer des fonds de U aÁ S, aÁ l’aide de protocoles approprieÂs. D’autres fonctionnaliteÂs, pertinentes aÁ notre propos cryptographique, peuvent cependant grandement affecter son utiliteÂ pratique, par exemple, la transfeÂrabiliteÂ, la divisibiliteÂ et la robustesse^{16}.

3.4.1 Protocoles

Pour effectuer des transferts de fonds, un proceÂdeÂ de monnaie eÂlectronique doit eÃtre en mesure d’accomplir correctement les trois protocoles suivants :

1^o un protocole de retrait entre B et U tel qu’aÁ la conclusion du protocole, U dispose d’une pieÁce c et B aura deÂbiteÂ du compte de U la valeur de la pieÁce c ;

2^o un protocole d’achat entre U et S tel qu’au deÂbut du protocole, U dispose d’une pieÁce c et qu’aÁ la conclusion du protocole, S dispose d’une pieÁce deÂpenseÂe c^′ ; et 3^o un protocole de deÂpoÃt entre B et S tel qu’au deÂbut du protocole, S dispose d’une pieÁce deÂpenseÂe c^′ et qu’aÁ la conclusion du protocole, B dispose d’une pieÁce deÂposeÂe c^{′′} et aura creÂditeÂ au compte de S la valeur de c^{′′}.

Les proceÂdeÂs comportent parfois eÂgalement un protocole de creÂation de compte ouÁ l’identiteÂ de U par rapport aÁ B est eÂtablie. Ces protocoles deÂőnissent un modeÁle triangulaire restreint d’interactions possibles entre U, S et B. C’est ce modeÁle qui sera sous-entendu pour l’ensemble des proceÂdeÂs preÂsenteÂs dans ce meÂmoire, sauf lorsque nous discuterons speÂciőquement de la question de la transfeÂrabiliteÂ, au chapitre 8.

En pratique, il est eÂgalement important de consideÂrer l’efőcaciteÂ relative de ces protocoles, c’est aÁ dire le nombre d’interactions (rounds) entre les diffeÂrentes entiteÂs et les

15: Pour une nomenclature des attaques sur les bidules dits inviolables, consulter ANDERSON et KUHN (1996). Voir aussi PFITZMANN, PFITZMANN, SCHUNTER et WAIDNER (1996) pour une cateÂgorisation plus őne des bidules inviolables.

16: Loss-tolerance.

calculs requis de chaque entiteÂ pour leur exeÂcution ; STADLER (1996) analyse en deÂtail la complexiteÂ calculatoire de plusieurs des protocoles preÂsenteÂs dans ce meÂmoire.

3.4.2 TransfeÂrabiliteÂ et divisibiliteÂ

L’utiliteÂ pratique d’un proceÂdeÂ de monnaie eÂlectronique se trouve grandement accrue s’il est transfeÂrable, i. e. s’il est possible d’effectuer un paiement non seulement d’un individu aÁ un marchand, mais eÂgalement d’un individu aÁ un autre individu. Le concept de transfeÂrabiliteÂ est eÂtroitement associeÂ aÁ celui de divisibiliteÂ, c’est-aÁ-dire la capaciteÂ de subdiviser une pieÁce d’une certaine valeur en d’autres de plus petite valeur. La combinaison de ces deux proprieÂteÂs nous permet de reÂgler des montants exacts de facËon efőcace, ce que nous explorerons en deÂtail au chapitre 8.

Sauf indication contraire, nous ferons l’hypotheÁse que les proceÂdeÂs de monnaie eÂlectronique mentionneÂs dans ce meÂmoire offrent aÁ cet eÂgard une fonctionnaliteÂ reÂduite : le consommateur doit disposer de la monnaie exacte pour effectuer un paiement et effectuer autant de retraits de pieÁces de chaque deÂnomination qu’il lui est neÂcessaire.

3.4.3 Robustesse

Si la perte d’un portefeuille entraõÃne geÂneÂralement la perte des devises qu’il contient, ce n’est pas neÂcessairement le cas pour d’autres proceÂdeÂs de paiement : la perte des cartes de creÂdit, si l’institution eÂmettrice en est promptement aviseÂe, entraõÃne rarement une peÂnaliteÂ. Un proceÂdeÂ de monnaie eÂlectronique pour lequel la perte du portefeuille n’entraõÃne pas une perte de valeur eÂquivalente est dit robuste. Cette ideÂe est exploreÂe par WAIDNER et PFITZMANN (1990) et PFITZMANN et WAIDNER (1995).

3.5 Structure

Les principales caracteÂristiques structurales d’un meÂcanisme de paiement eÂlectronique sont la communication entre entiteÂs lors de l’exeÂcution de protocoles Ð ce qui distingue les proceÂdeÂs en lignes^{17} de ceux en diffeÂreÂ^{18} Ð et l’utilisation de mateÂriel speÂcial.

Un proceÂdeÂ est dit en ligne s’il est neÂcessaire d’impliquer la banque lors de chaque exeÂcution du protocole de paiement entre un consommateur et un marchand ; sinon, il

17: Online. 18: Off-line.

est dit en diffeÂreÂ.^{19} Si les proceÂdeÂs en ligne offrent en geÂneÂral de meilleures garanties de seÂcuriteÂ, ils imposent par contre une contrainte treÁs restrictive dans le contexte de la monnaie eÂlectronique, celle de communiquer avec la banque lors de chaque exeÂcution du protocole de paiement. Puisque ce sont les commercËants qui doivent faire les frais de cette communication, il est facile d’imaginer les probleÁmes d’engorgement que rencontrerait, par exemple, une bibliotheÁque facturant en temps reÂel, aÁ des milliers d’utilisateurs, quelques sous par visionnement d’une image, d’un document ou d’une coupure de presse, forceÂe d’interagir avec une entiteÂ bancaire centrale pour veÂriőer chaque pieÁce ainsi deÂpenseÂe. Pour ces raisons, ce meÂmoire se consacrera uniquement aÁ l’eÂtude des proceÂdeÂs en diffeÂreÂ.

La plupart des systeÁmes proposeÂs preÂsupposent en pratique l’existence de certains types de mateÂriel. Au minimum, ils requieÁrent la reÂalisation de points d’acceÁs seÂcuritaires garantissant que chaque bidule ne puisse eÃtre utiliseÂ que par son proprieÂtaire leÂgitime. Ils peuvent cependant exiger la reÂalisation de mateÂriel speÂcialement concËu, comme pour les proceÂdeÂs de CHAUM et PEDERSEN (1992b) et de BRANDS (1994b) qui font l’objet du chapitre 6. Encore une fois, il s’agit de mesurer aÁ quel point la seÂcuriteÂ du proceÂdeÂ deÂpend d’hypotheÁses faites sur les caracteÂristiques du mateÂriel.

3.6 SeÂcuriteÂ

Un proceÂdeÂ de paiement doit identiőer preÂciseÂment les diffeÂrents types d’attaques contre lesquelles il espeÁre se preÂmunir. Il doit aussi deÂterminer les hypotheÁses de őabiliteÂ^{20} sous lesquelles cette seÂcuriteÂ est obtenue, c’est-aÁ-dire qui fait conőance aÁ qui. Il lui faut aussi identiőer les conseÂquences d’interruptions subites des protocoles, qu’elles soient dues aÁ des usagers malveillants ou aÁ des deÂfaillances du mateÂriel (le reÂseau de communication sous-jacent, par exemple) : cette reÂsilience^{21} du proceÂdeÂ est d’une grande importance pratique.

3.6.1 Attaques

En geÂneÂral, nous consideÂrerons que les participants aÁ un systeÁme de paiement eÂlectronique sont aÁ meÃme de seÂcuriser leurs eÂchanges, au moyen des proceÂdeÂs de chiffrement, d’authentiőcation et de signature de leur choix. Cette question reÂsolue, nous

19: Les cartes de creÂdit furent aÁ l’origine concËues comme un systeÁme hybride, puisqu’il revenait au marchand d’obtenir une autorisation teÂleÂphonique pour les factures exceÂdant une certaine limite ; le proceÂdeÂ est aÁ preÂsent entieÁrement en ligne.

20: Trust model. 21: Fault tolerance.

nous appliquerons aÁ deÂterminer les diffeÂrents comportements malhonneÃtes possibles de la part des usagers, des commercËants, de meÃme que de la banque^{22}, en utilisant uniquement l’information acquise au cours d’interactions avec d’autres participants ou encore par une mise en commun de cette information par une coalition de participants.

Attaques par un U malhonneÃte :

1^o ContrefacËon : il est difőcile aÁ un U de creÂer une pieÁce c valide (c’est-aÁ-dire acceptable aÁ un S) diffeÂrente d’une des pieÁces qu’il a pu obtenir en exeÂcutant un protocole de retrait avec B.

2^o ReÂutilisation^{23} Ð version forte : supposons qu’un U ait obtenu une pieÁce c apreÁs avoir engageÂ un protocole de retrait avec B ; il lui est alors difőcile de participer aÁ deux protocoles d’achat avec un S_i et un S_j en utilisant chaque fois la meÃme pieÁce c.

3^o ReÂutilisation^{24} Ð version faible : supposons qu’un U ait obtenu une pieÁce c apreÁs avoir engageÂ un protocole de retrait avec B, qu’utilisant deux fois c, il participe aÁ un protocole d’achat avec un S_1, qui obtient ainsi une pieÁce c_1, et avec un S_2, qui obtient ainsi une pieÁce c_2, et que ces deux pieÁces soient plus tard utiliseÂes dans des protocoles de deÂpoÃt avec B. Alors, de c_1 et c_2, l’on doit pouvoir deÂduire que la pieÁce c a eÂteÂ reÂutiliseÂe, de meÃme que l’identiteÂ de U.^{25}

Les proceÂdeÂs en diffeÂreÂ ne permettent pas en geÂneÂral de se preÂmunir contre une attaque de type 2 (mais voir le chapitre 6) ; ils doivent alors se contenter d’une seÂcuriteÂ plus faible se limitant aÁ la deÂtection des attaques de type 3.

Attaques par un B malhonneÃte :

1^o Coup monteÂ par B : supposons qu’un B malhonneÃte preÂtende qu’un U a reÂutiliseÂ une pieÁce et preÂsente aÁ un juge J deux pieÁces deÂposeÂes c_1 et c_2 ; alors ce dernier, muni des transcriptions des protocoles d’achat et de deÂpoÃt, concluera aÁ la malhonneÃteteÂ de B.

2^o Retrait frauduleux : il est difőcile aÁ B de fournir une pieÁce invalide aÁ un U, suite aÁ l’exeÂcution d’un protocole de retrait entre B et U.

22: S’il est en effet plausible de juger l’institution digne de conőance, il est cependant possible que des employeÂs s’emparent de ses cleÂs (cryptographiques) et les utilisent aÁ mauvais escient.

23: Strong integrity for the bank. 24: Weak integrity for the bank.

25: Notons que si un escroc parvient aÁ s’emparer d’un portefeuille et l’utilise pour des transactions frauduleuses, seuls le portefeuille et son proprieÂtaire seront identiőeÂs.

3^o Rejet frauduleux d’un deÂpoÃt : supposons qu’un U et B participent ensemble aÁ un protocole de retrait, que U et un S participent ensemble aÁ un protocole d’achat, et que S et B participent ensemble aÁ un protocole de deÂpoÃt. Alors, il est difőcile aÁ B de rejeter le deÂpoÃt de la pieÁce c sans qu’un juge J , muni d’une transcription du protocole de deÂpoÃt, ne soit convaincu de sa malhonneÃteteÂ.

Attaques par un S malhonneÃte :

1^o ContrefacËon : il est difőcile aÁ un S de creÂer une pieÁce c valide (c’est-aÁ-dire acceptable aÁ B) diffeÂrente d’une des pieÁces qu’il a pu obtenir en exeÂcutant des protocoles d’achats avec des U_i.

2^o ReÂutilisation : supposons qu’un S participe aÁ plusieurs protocoles de deÂpoÃt avec la meÃme pieÁce c et que B obtienne ainsi deux pieÁces, c_1 et c_2. Alors, le fait que c a eÂteÂ reÂutiliseÂe se deÂduit aÁ partir de c_1 et c_2.

3^o Rejet frauduleux d’un achat : supposons qu’un U et B participent ensemble aÁ un protocole de retrait et que U et un S participent ensemble aÁ un protocole d’achat utilisant la pieÁce c. Alors il est difőcile aÁ S de rejeter la pieÁce c sans qu’un juge J , muni d’une transcription du protocole d’achat, ne soit convaincu de sa malhonneÃteteÂ.

D’autres types d’attaques sont parfois deÂőnies dans la litteÂrature, mais leur exotisme les rend peu probables en pratique Ð par exemple, celles imagineÂes par JAKOBS- SON et YUNG (1996).

3.6.2 HypotheÁses de őabiliteÂ

Chaque proceÂdeÂ doit speÂciőer les hypotheÁses de őabiliteÂ en fonction desquelles la seÂcuriteÂ du proceÂdeÂ est assureÂe ; celles-ci eÂtablissent preÂciseÂment le degreÂ d’honneÃteteÂ attendu des entiteÂs, leur conőance mutuelle, la possibiliteÂ pour des participants de se liguer entre eux pour faire eÂchouer les objectifs de seÂcuriteÂ, ainsi que la conőance accordeÂe aux bidules par les participants. EÂ videmment, la seÂcuriteÂ de tout proceÂdeÂ cryptographique se doit de deÂpendre des hypotheÁses les plus faibles possibles quant au comportement de ses participants.

Pour la plupart des proceÂdeÂs, il sera implicite que les tiers őables, tels qu’un juge J et les autoriteÂs de certiőcation Ca, sont dignes de la conőance de tous les autres participants.

3.6.3 ReÂsilience

Les transactions devraient ideÂalement eÃtre atomiques, mais ceci est impossible aÁ assurer en pratique : les systeÁmes de communication sont faillibles et les participants, parfois malhonneÃtes. On doit donc pouvoir garantir qu’aucun des participants n’obtienne un avantage indu et qu’aucun participant honneÃte ne subisse de perte, suite aÁ l’interruption d’un protocole. IdeÂalement, les entiteÂs devraient eÃtre en mesure de deÂtecter les interruptions et disposer de protocoles suppleÂmentaires permettant la reprise de transactions interrompues.^{26}

3.7 Vie priveÂe

Un proceÂdeÂ de paiement proteÁge la vie priveÂe de ses usagers si aucune information les concernant (non pertinente aÁ la transaction) n’est divulgueÂe aÁ des tierces parties. Les proceÂdeÂs eÂlectroniques preÂsentent le potentiel de communiquer aux parties impliqueÂes plus d’information qu’il n’est strictement neÂcessaire aÁ la reÂalisation de la transaction : la protection de la vie priveÂe est donc une fonctionnaliteÂ qui doit leur eÃtre explicitement ajouteÂe.

Cette protection est geÂneÂralement offerte sous la forme de l’anonymat de l’acheteur et de la non-correÂlation de paiements. Ces notions seront analyseÂes en deÂtail aux chapitres 4, 5 et 6. ReÂcemment, le contexte politique tout particulier qui entoure les technologies cryptologiques a fait que l’on s’est inteÂresseÂ aÁ une forme plus restreinte de protection de la vie priveÂe, l’anonymat reÂvocable, qui fait l’objet du chapitre 7.

3.8 Armature

Nous preÂsentons ici un proceÂdeÂ de paiement en diffeÂreÂ utilisant un proceÂdeÂ de signature numeÂrique avec fonctions de signature et de veÂriőcation sig et ver. Si le proceÂdeÂ de signature numeÂrique utiliseÂ est seÂcuritaire en ce qui a trait aÁ la contrefacËon existentielle, alors il est difőcile pour un utilisateur de contrefaire des pieÁces de monnaie. Le proceÂdeÂ est minimal, en ce qu’il n’offre aucune des caracteÂristiques Ð protection de la vie priveÂe, divisibiliteÂ, etc. Ð discuteÂes dans ce chapitre. Il formera en quelque sorte l’armature des proceÂdeÂs qui seront preÂsenteÂs tout au long de ce meÂmoire. Le protocole de retrait est illustreÂ aÁ la őgure 3.1.

26: Bien que les questions relieÂes aÁ la reÂsilience soient presque systeÂmatiquement ignoreÂes dans la litteÂrature, PFITZMANN et WAIDNER (1996) soulignent que leur reÂsolution a mobiliseÂ une part importante des efforts des membres du projet CAFE (Boly et al., 1994).

1^o U envoie aÁ B une demande de retrait.

2^o B geÂneÁre un numeÂro de seÂrie unique m et calcule σ = sig(m). 3^o B associe m aÁ U dans son registre de retraits.

4^o B transmet (m, σ) aÁ U et deÂbite son compte de v, la valeur de la pieÁce m.

FIG. 3.1 - ProceÂdeÂ de base : protocole de retrait

Le protocole d’achat, illustreÂ aÁ la őgure 3.2, est valable pour des achats de valeur v exactement. Un sceÂnario plus ŕexible suppose que la banque eÂmet des pieÁces de diffeÂrentes deÂnominations {v_i}. Elle dispose alors d’un ensemble de paires de fonctions de signature et de veÂriőcation {sig_i, ver_i}, une pour chaque deÂnomination. Sauf indication contraire (au chapitre 8 par exemple), c’est cet arrangement qui est sous-entendu pour tous les proceÂdeÂs de monnaie eÂlectronique preÂsenteÂs dans ce meÂmoire.

1^o U preÂsente (m, σ) aÁ S. 2^o S veÂriőe que ver(m, σ) = vrai. 3^o S remet les marchandises aÁ U.

FIG. 3.2 - ProceÂdeÂ de base : protocole d’achat

Le protocole de deÂpoÃt (őgure 3.3) illustre bien que ce proceÂdeÂ ne peut empeÃcher un utilisateur malhonneÃte de reÂutiliser une meÃme pieÁce deux fois, ce qui est typique des proceÂdeÂs en diffeÂreÂ. Il permet par contre d’identiőer l’usager en question puisque la banque est aÁ meÃme de retrouver le numeÂro de seÂrie m dans son registre de retraits, ce qui deÂsignera U comme l’utilisateur ayant retireÂ m.

1^o S preÂsente (m, σ) aÁ B. 2^o B veÂriőe que ver(m, σ) = vrai.

3^o B veÂriőe dans sa base de donneÂes si m y est deÂjaÁ inscrit. Le cas eÂcheÂant, la pieÁce (m, σ) a eÂteÂ deÂpenseÂe deux fois, sinon B y inscrit m.

4^o B creÂdite le compte de S de v.

FIG. 3.3 - ProceÂdeÂ de base : protocole de deÂpoÃt

∗ ∗ ∗ Si ce proceÂdeÂ brille par sa simpliciteÂ, ses nombreuses carences en font un candidat bien peu inteÂressant en tant que meÂcanisme de paiement. Les prochains chapitres seront consacreÂs aÁ l’eÂlaboration de proceÂdeÂs incorporant les diffeÂrentes proprieÂteÂs que nous avons identiőeÂes comme deÂsirables, c’est-aÁ-dire protection de la vie priveÂe, deÂtection ou preÂvention de la reÂutilisation, divisibiliteÂ, etc.

Chapitre 4

Protection de la vie priveÂe

ń The telescreen received and transmitted simultaneously. Any sound that Winston made, above the level of a very low whisper, would be picked up by it; moreover, so long as he remained within the őeld of vision which the metal plaque commanded, he could be seen as well as heard. [...] You had to liveÐdid live, from habit that became instinctÐin the assumption that every sound you made was overheard, and, except in darkness, every movement scrutinized. ż

La vision deÂpeinte par George Orwell (ORWELL 1949) d’un eÂtat policier ouÁ les technologies de teÂleÂcommunication sont utiliseÂes aÁ des őns de controÃle et d’oppression de la liberteÂ individuelle nous est deÂsormais familieÁre.^1 Bien peu de gens ignorent les dangers relieÂs aÁ l’informatisation massive de l’infrastructure commerciale et de l’appareil bureaucratique, tant priveÂ que public : l’acquisition par les organisations d’une quantiteÂ d’information toujours plus grande et toujours plus preÂcise sur nos habitudes de vie, la concentration de cette information au sein de banques de donneÂes massives et les possibiliteÂs offertes par les recoupements entre ces banques de renseignements.

On serait ainsi porteÂ aÁ croire que chaque nouvelle eÂconomie, chaque nouveau gain d’efőcaciteÂ duÃ aÁ l’informatisation d’un nouveau champ de l’activiteÂ humaine est scrupuleusement examineÂ aÁ la lumieÁre de ses effets potentiellement pervers ; que le deÂveloppement de technologies visant aÁ remplacer des facËons de faire milleÂnaires Ð signature, papier-monnaie Ð est soigneusement eÂvalueÂ avant plutoÃt qu’apreÁs leur deÂploiement aÁ grande eÂchelle.^2

1: MARX (1986) propose une discussion fascinante de la pertinence de cette vision pour la socieÂteÂ informatiseÂe d’aujourd’hui.

2: Justiőant ainsi les bien-nommeÂes eÂtudes d’impacts sociaux Ð geÂneÂralement un morne constat des dommages au point d’impact.

En fait, du point de vue de la protection de la vie priveÂe,^3 l’informatisation est un cauchemar : les solutions actuellement mises de l’avant exigent de l’utilisateur qu’il fonde sa conőance sur la bonne foi preÂsumeÂe des organisations,^4 sans pourtant lui fournir le moindre controÃle sur l’information qu’il divulgue ou geÂneÁre au cours de transactions avec ces organisations. De leur coteÂ, malgreÂ les investissements importants neÂcessiteÂs par l’informatisation de leurs systeÁmes d’information, les organisations demeurent vulneÂrables aÁ la fraude organiseÂe.

C’est en reÂponse aÁ cette probleÂmatique que David Chaum a publieÂ, en 1985, un article qui devait faire eÂpoque dans le domaine de la cryptographie : ´Security Without Identiőcation: Transaction Systems to Make Big Brother Obsoleteˇ (CHAUM 1985). Si d’embleÂe il annoncËait ses couleurs Ð ´Computerization is robbing individuals of the ability to monitor and control the ways information about them is usedˇ Ð, il y deÂőnissait eÂgalement une nouvelle approche ouÁ les organisations seraient aÁ meÃme de retirer les beÂneÂőces espeÂreÂs de l’informatisation et les utilisateurs, investis du pouvoir de proteÂger adeÂquatement leur vie priveÂe.

Nous explorerons au cours de ce chapitre certaines des ideÂes et des outils mis de l’avant par Chaum dans le contexte des proceÂdeÂs de monnaie eÂlectronique.

4.1 ReÂseaux anonymes

Une premieÁre approche au probleÁme de la protection de la vie priveÂe suppose que les transactions s’effectuent au sein d’un reÂseau offrant des communications anonymes non retracËables. Un tel reÂseau garantit aux utilisateurs que personne, ni meÃme l’administrateur du reÂseau, n’est en mesure de deÂterminer l’eÂmetteur et le destinataire d’un message y transitant.

3: La notion de vie priveÂe (privacy) est eÂtonnamment difőcile aÁ cerner ; le lecteur inteÂresseÂ consultera avec bonheur ALDERMAN et KENNEDY (1995) pour un exposeÂ anecdotique de ses principales probleÂmatiques, alors qu’une comparaison de sa conceptualisation au sein du droit francËais, ameÂricain, anglais et allemand est effectueÂe par RIGAUX (1990). COX (1994) offre un survol de l’application de cette notion au sein des diffeÂrents proceÂdeÂs de monnaie eÂlectronique.

4: MeÃme lorsqu’elles le sont, ce n’est pas toujours sufősant : consideÂrez le cas du Gouvernement du QueÂbec qui, en 1996, a accordeÂ au ministeÁre du Revenu des pouvoirs leÂgislatifs speÂciaux lui permettant d’effectuer des recoupements entre plusieurs banques de donneÂes gouvernementales (Assurancemaladie, ReÂgie de l’assurance-automobile) dans le but avoueÂ d’un deÂpistage plus efőcace des fraudeurs aÁ l’impoÃt (le tout sans obtenir la permission des citoyens). Comme le souligne ANDERSON (1996) ´ [...] the mere existence of such a potentially valuable resource will create strong political pressures for legitimized access by law enforcement agencies, insurance companies and others.ˇ Le cas du őcher national francËais SAFARI est encore plus frappant : creÂeÂ en temps de guerre pour reÂpondre aÁ des exigences militaires, son existence releÁve d’une ´action spontaneÂe et secreÁte de l’administration qui ne repose sur aucune base juridique solideˇ (VITALIS 1988).

Un tel reÂseau ne peut eÃtre reÂaliseÂ par la simple encryption du contenu du message. En effet, il est toujours possible aÁ un observateur d’effectuer une analyse du traőc sur le reÂseau et en deÂduire ainsi entre qui, et aÁ quel moment, s’effectuent les communications ; il est plutoÃt neÂcessaire soit de dissimuler l’identiteÂ de l’eÂmetteur et du reÂcipiendaire Ð ce qui est difőcile Ð, soit de dissimuler leur relation, i. e. si l’on peut encore deÂterminer l’envoi ou la reÂception de messages, il est cependant impossible de relier le message issu de l’eÂmetteur aÁ celui recËu par le destinataire (non-correÂlation).

Une solution au probleÁme de la non-correÂlation de l’eÂmetteur et du destinataire est proposeÂe par CHAUM (1981) : un certain nombre de stations au sein du reÂseau Ð les MIXs Ð brouillent le traőc en recueillant, reÂordonnant et retransmettant (avec des deÂlais variables) les messages en transit. En faisant circuler chaque message par une chaõÃne de MIXs, on s’assure qu’aucune analyse de traőc ne puisse efőcacement correÂler expeÂditeurs et destinataires Ð en autant qu’aucun individu ne controÃle l’ensemble des MIXs.^5

Il est possible de recevoir anonymement un message sur un reÂseau, si chacun des utilisateurs du reÂseau le recËoit aussi Ð technique dite du broadcast. Il est possible d’envoyer anonymement un message par l’entremise d’un reÂseau du type deÂcrit par CHAUM (1988). Ces techniques sont analyseÂes en deÂtail par PFITZMANN et WAIDNER (1986) : elles ont en commun d’introduire des deÂsavantages importants en ce qui a trait aÁ l’efőcaciteÂ du reÂseau (deÂlais de transmission, deÂbit) ou d’exiger des hypotheÁses indeÂsirables quant aÁ l’honneÃteteÂ des acteurs impliqueÂs. De plus, la disponibiliteÂ de tels reÂseaux est loin d’eÃtre assureÂe en pratique. Pour toutes ces raisons, une approche plus inteÂressante consiste aÁ inteÂgrer directement aux proceÂdeÂs de paiement les meÂcanismes de protection de la vie priveÂe, plutoÃt que de deÂpendre de services offerts par le reÂseau de communication sous-jacent.

Dans ce contexte plus preÂcis, deux saveurs principales de protection de la vie priveÂe sont identiőeÂes dans la litteÂrature des proceÂdeÂs de monnaie eÂlectronique :

DeÂőnition 4.1.1 Un proceÂdeÂ de monnaie eÂlectronique proteÁge l’anonymat des paiements^6 s’il est difőcile pour B de relier une pieÁce deÂposeÂe c aÁ une instance particulieÁre du protocole de retrait, meÃme si B obtient la coopeÂration de tous les S.

DeÂőnition 4.1.2 Un proceÂdeÂ de monnaie eÂlectronique ne permet pas la correÂlation des paiements^7 s’il est difőcile pour B de deÂterminer si deux paiements distincts ont eÂteÂ ef-

5: Cette hypotheÁse n’est cependant pas neÂcessairement plausible dans le contexte de reÂseaux fermeÂs comme les reÂseaux teÂleÂphoniques qui, dans plusieurs pays, sont controÃleÂs par une seule entiteÂ gouvernementale.

6: Untraceable. 7: Unlinkable.

fectueÂs par le meÃme U, meÃme en obtenant la collaboration de tous les S.^8 Cette proprieÂteÂ implique neÂcessairement que l’anonymat des acheteurs est proteÂgeÂ lors des paiements.^9

Il faut remarquer que si, aÁ l’inteÂrieur d’un proceÂdeÂ de monnaie eÂlectronique, la vie priveÂe de l’individu peut eÃtre proteÂgeÂe, i. e. ni S, ni B n’apprennent l’identiteÂ de U aÁ partir du paiement lui-meÃme et diffeÂrents paiements ne peuvent eÃtre correÂleÂs, rien n’empeÃche cependant qu’un utilisateur soit identiőeÂ Ð accidentellement ou deÂlibeÂrement Ð par d’autres moyens. En effet, les paiements effectueÂs par l’entremise d’un reÂseau ne peuvent eÃtre davantage priveÂs que les messages qui y transitent. Comme le soulignent PFITZ-

MANN et WAIDNER (1996),

ń Privacy of one system can never undo identiőcation in the environment [...]. Addresses, timing, and amounts are information particularly likely to unintentionally undo the privacy of a payment system. ż

C’est dans ce contexte que nous eÂtudions aÁ preÂsent les meÂcanismes de protection de la vie priveÂe construits aÁ meÃme les proceÂdeÂs de monnaie eÂlectronique. C’est David Chaum qui a le premier deÂcrit (CHAUM 1983; CHAUM 1984), puis reÂaliseÂ (CHAUM 1985) un outil Ð la signature aÁ l’aveugle Ð permettant la reÂalisation d’objectifs aÁ prime abord irreÂconciliables : la seÂcuriteÂ sans l’identiőcation.

4.2 Signatures aÁ l’aveugle

DeÂőnition 4.2.1 Un proceÂdeÂ de signature aÁ l’aveugle^{10} est un protocole interactif impliquant deux entiteÂs, un veÂriőcateur A et un signataire E, tel qu’au deÂbut du protocole, A dispose d’un message m aÁ faire signer par E et, aÁ la conclusion du protocole, A dispose d’une signature σ sur le message m telle que E n’a vu ni σ, ni m.

Le protocole comporte trois phases : dans un premier temps, A camouŕe le message m aÁ l’aide d’un masque s choisi aleÂatoirement au sein d’un ensemble M de masques possibles et d’une fonction de masquage blind(s, m), produisant ~m ; E calculse ensuite la signature aÁ l’aveugle ~σ = sig( ~m). Pour terminer, A reÂcupeÁre la signature σ sur m aÁ l’aide d’une fonction de deÂmasquage unblind(s, ~σ).

8: Si un proceÂdeÂ proteÁge l’anonymat des usagers mais permet la correÂlation des transactions, alors il n’est toujours pas possible de relier un ensemble de paiements correÂleÂs aÁ un usager en particulier ; cependant, si un seul de ces paiements est identiőeÂ aÁ un usager (peut-eÃtre par des moyens exteÂrieurs au proceÂdeÂ, telle une simple identiőcation visuelle), l’ensemble des paiements est alors relieÂ aÁ l’usager.

9: Ces caracteÂristiques ne sont eÂvidemment valables que dans le contexte ouÁ un grand nombre de pieÁces sont en circulation.

10: Blind signature scheme.

Un tel proceÂdeÂ doit eÃtre correct, c’est-aÁ -dire permettre au veÂriőcateur d’obtenir une signature σ sur m telle que ver(m, σ) = vrai et eÂgalement lui assurer que la paire (m, σ) obtenue et la vue du signataire du protocole sont statistiquement indeÂpendantes (i. e. non correÂleÂes) et que le signataire est donc incapable de relier la paire (m, σ) aÁ une exeÂcution speÂciőque du protocole de signature.

Nous preÂsentons deux reÂalisations distinctes de tels proceÂdeÂs : la premieÁre nous permettra d’illustrer simplement leur fonctionnement alors que la seconde forme le cúur des proceÂdeÂs de monnaie eÂtudieÂs dans ce meÂmoire.

4.2.1 AÁ la Chaum

Le proceÂdeÂ de signature RSA (section 2.7.2) forme la base du proceÂdeÂ de signature aÁ l’aveugle proposeÂ par CHAUM, FIAT et NAOR (1988), illustreÂ aÁ la őgure 4.1. Il est fondeÂ sur la proprieÂteÂ multiplicative du cryptosysteÁme RSA, i. e. (a · b)^e ≡ a^e · b^e (mod n).

VeÂriőcateur(m, (n, e)) Signataire(n, d)

s ∈_R Z^∗_n ~m ← (se · m) mod n ~m -_{~σ ← ~md mod n} ~σ

œ

σ ← (s^{−1} · ~σ) mod n

(m, σ) ( ~m, ~σ) FIG. 4.1 - Signature aÁ l’aveugle aÁ la Chaum

Le veÂriőcateur et le signataire disposent respectivement de la cleÂ publique (e, n) et de la cleÂ priveÂe (d, n) d’un proceÂdeÂ de signature RSA. Le veÂriőcateur choisit un masque s de facËon aleÂatoire au sein du groupe Z^∗_n et masque le message m aÁ l’aide de la fonction blind(s, m) = (s^e · m) mod n, obtenant ainsi ~m. De son coÃteÂ, le signataire signe cette valeur en utilisant la fonction de signature RSA sig( ~m) = ~m^d mod n, obtenant ainsi ~σ. Le veÂriőcateur reÂcupeÁre ensuite la signature (m, σ) aÁ l’aide de la fonction unblind(s, ~σ) = (s^{−1} · ~σ) mod n.

Le protocole est correct, puisque si le veÂriőcateur et le signataire respectent le protocole, le veÂriőcateur obtient une signature RSA (m, σ) sur le message m telle que σ^e ≡ (s^{−1} · ~σ)^e ≡ s^{−e} · ~m ≡ m (mod n) et donc, ver(m, σ) = vrai. De plus, les paires (m, σ) et ( ~m, ~σ) ne sont aucunement correÂleÂes, puisque le masque s est un eÂleÂment du groupe Z^∗_n choisi aleÂatoirement. Ainsi, la vue du signataire du protocole et la paire (m, σ) sont statistiquement indeÂpendantes.

4.2.2 AÁ la Chaum-Pedersen

Le proceÂdeÂ de signature de Chaum-Pedersen (section 2.7.3) forme la base du proceÂdeÂ de signature aÁ l’aveugle proposeÂ par CHAUM et PEDERSEN (1992b). Comme preÂceÂdemment, on y retrouve G_q, un groupe d’ordre q tel que le calcul des logarithmes discrets y est reÂputeÂ difőcile, un geÂneÂrateur g de G_q, la cleÂ publique du proceÂdeÂ y ∈ G_q ainsi que la cleÂ priveÂe correspondante x tel que y = g^x mod q, c’est-aÁ-dire que x ≡ log_g y (mod q). On se souvient qu’une signature de Chaum-Pedersen sur un message m ∈ G_q consiste en z = m^x de meÃme qu’une preuve que log_g y = log_m z.

Une signature aÁ l’aveugle de Chaum-Pedersen est reÂaliseÂe de facËon similaire : le veÂriőcateur commence par masquer le message m en choisissant un s ∈_R Z_q et calcule A = blind(s, m) = m^s mod q. Le signataire calcule alors z̃ = A^x mod q et le veÂriőcateur peut reÂcupeÂrer la signature z sur m en calculant unblind(s, z̃) = z̃^{(s−1)}. Celui-ci neÂcessite eÂgalement une preuve, non plus que log_g y = log_m z, mais plutoÃt que

log_g y = log_A z̃.

La preuve doit cependant eÃtre exeÂcuteÂe aÁ l’aide de valeurs masqueÂes, i. e. le signataire ne doit pas voir les a, b, d et r utiliseÂs au cours de la preuve interactive, illustreÂe aÁ la őgure 4.2.

Dans un premier temps, le veÂriőcateur masque le message m en un message A ; le signataire calcule alors z̃ = A^x ainsi que les valeurs a et b neÂcessaires aÁ la preuve. Le veÂriőcateur obtient z en deÂmasquant A et effectue ensuite les calculs et les veÂriőcations neÂcessaires aÁ la preuve. Comme preÂceÂdemment, la signature σ = (z, a, b, r) sur m est correcte puisque, pour d = H(m, z, a, b), g^r = a · y^d, m^r = b · z^d. Les paires (m, σ) et (A, ~σ) sont statistiquement indeÂpendantes puisqu’au cours du protocole, le signataire ne voit ni m, ni σ = (z, a, b, r) mais bien plutoÃt A et ~σ = (z̃, ã, b̃, ~r), et les masques appliqueÂs aÁ m, z, a, b et r sont tous des eÂleÂments aleÂatoires de Z_q. Une preuve deÂtailleÂe est offerte par CHAUM et PEDERSEN (1992b).

VeÂriőcateur(m, g, y) Signataire(g, x)

s ∈_R Z_q, t ← s^{−1} A ← m^s A -_{z̃ ← A}x_{w ∈R} Zq ã ← g^w b̃ ← Aw z ← z̃^t ã, b̃, z̃

œ

u, v ∈_R Z_q a ← (ã · g^v)^u b ← (b̃^t · m^v)^u d ← H(m, z, a, b) ~d ← d/u mod q d̃ -_{~r = w +}~_{d · x}

g^{r̃} = ã · y^{d̃} ? ~rœ A^{r̃} = b̃ · z̃^{d̃} ? r ← (~r + v) mod q

(m, σ) (A, ~σ) FIG. 4.2 - Signature aÁ l’aveugle aÁ la Chaum-Pedersen

4.3 Un second proceÂdeÂ

Il nous est maintenant possible d’eÂlaborer un second proceÂdeÂ de monnaie eÂlectronique, baseÂ sur celui de la section 3.8, mais proteÂgeant cette fois la vie priveÂe de U. On utilise aÁ cet effet un proceÂdeÂ de signature aÁ l’aveugle muni d’un ensemble de masques M et de fonctions de masquage et de deÂmasquage blind et unblind. Les protocoles de retrait, d’achat et de deÂpoÃt sont illustreÂs aux őgures 4.3, 4.4 et 4.5.

1^o U geÂneÁre un numeÂro de seÂrie unique m, un masque s ∈ M et calcule ~m = blind(s, m).

2^o U transmet ~m aÁ B. 3^o B calcule ~σ = sig( ~m).

4^o B transmet ~σ aÁ U et deÂbite son compte de v, la valeur de m. 5^o U reÂcupeÁre la pieÁce (m, σ) en calculant σ = unblind(s, ~σ).

FIG. 4.3 - ProceÂdeÂ anonyme : protocole de retrait

1^o U transmet (m, σ) aÁ S. 2^o S veÂriőe que ver(m, σ) = vrai. 3^o S remet les marchandises aÁ U.

FIG. 4.4 - ProceÂdeÂ anonyme : protocole d’achat

1^o S transmet (m, σ) aÁ B. 2^o B veÂriőe que ver(m, σ) = vrai.

3^o B veÂriőe dans sa base de donneÂes si m y est deÂjaÁ inscrit. Le cas eÂcheÂant, la pieÁce (m, σ) a eÂteÂ deÂpenseÂe deux fois, sinon B y inscrit m.

4^o B creÂdite le compte de S de v.

FIG. 4.5 - ProceÂdeÂ anonyme : protocole de deÂpoÃt

On voit que ce proceÂdeÂ est en tous points identique aÁ celui preÂsenteÂ aÁ la section 3.8, si ce n’est de l’utilisation d’un meÂcanisme de signature aÁ l’aveugle. Ceci a cependant pour effet d’introduire un vice important : si l’anonymat de U est aÁ preÂsent adeÂquatement proteÂgeÂ, il lui est maintenant possible de reÂutiliser autant de fois qu’il le deÂsire la pieÁce (m, σ). En effet, bien que B puisse deÂterminer si une pieÁce a eÂteÂ deÂpenseÂe deux fois, elle n’est plus en mesure de relier cette pieÁce aÁ une instance speÂciőque du protocole de retrait et d’identiőer ainsi l’usager malhonneÃte. La vie priveÂe de U ne semble pouvoir eÃtre proteÂgeÂe qu’en sacriőant la seÂcuriteÂ de B.

Une solution simple aÁ ce dilemme consiste aÁ permettre aÁ B de veÂriőer la validiteÂ des pieÁces au cours du protocole d’achat, avec pour reÂsultat de transformer notre proceÂdeÂ en diffeÂreÂ en un proceÂdeÂ en ligne, caracteÂristique que nous avons deÂjaÁ identiőeÂe comme indeÂsirable. Il nous faut donc explorer d’autres solutions possibles au probleÁme de la deÂtection de la reÂutilisation.

Chapitre 5

La deÂtection de la reÂutilisation

Nous avons vu que si l’utilisation d’un proceÂdeÂ de signature aÁ l’aveugle nous permet aÁ preÂsent de reÂaliser nos objectifs quant aÁ la protection de la vie priveÂe des utilisateurs, celui-ci introduit un vice inacceptable puisqu’il permet aÁ des utilisateurs malhonneÃtes de reÂutiliser les meÃmes pieÁces plusieurs fois.

Une premieÁre solution aÁ ce dilemme consiste aÁ imposer aux usagers l’utilisation d’un portefeuille eÂlectronique inviolable eÂmis par la banque, portefeuille qui se charge d’interdire la copie et la reÂutilisation d’une pieÁce. Cette solution preÂsente le double deÂsavantage de faire reposer la seÂcuriteÂ du proceÂdeÂ sur une hypotheÁse indeÂmontrable Ð l’inviolabiliteÂ du portefeuille eÂlectronique Ð et d’exiger la production de mateÂriel speÂcial et couÃ teux. Est-il possible d’arriver au meÃme reÂsultat par la seule utilisation de techniques cryptographiques? Manifestement, il devient alors impossible d’empeÃcher la reÂutilisation, puisque si l’usager controÃle entieÁrement son portefeuille,^1 rien ne lui interdit de copier une pieÁce et d’en deÂpenser une premieÁre copie pour ensuite replacer les divers registres et compteurs du portefeuille aux valeurs qu’ils afőchaient anteÂrieurement aÁ la deÂpense.

Une issue aÁ cette impasse est d’accepter un modeÁle de seÂcuriteÂ plus faible, dans lequel, si la banque ne peut se preÂmunir contre la reÂutilisation de pieÁces, elle soit cependant en mesure d’identiőer l’usager malhonneÃte apreÁs coup. Une telle approche exige la reÂsolution de deux importants deÂős techniques :

1^o Encoder l’identiteÂ de U dans la pieÁce de facËon aÁ ce qu’elle soit dissimuleÂe lorsque B ne dispose que d’une seule copie de la pieÁce et reÂveÂleÂe lorsque B dispose de deux copies de la meÃme pieÁce.

1: C’est le cas, par exemple, lorsqu’un portefeuille eÂlectronique est implanteÂ sous forme de logiciel exeÂcuteÂ par l’ordinateur personnel de l’usager.

2^o Assurer que B n’authentiőe que des pieÁces satisfaisant au premier criteÁre, ce qui n’est pas simple puisque, justement, B signe aÁ l’aveugle et n’a pas acceÁs aÁ la structure interne de la pieÁce !

Ces deux probleÁmes sont particulieÁrement difőciles aÁ reÂsoudre.^2 Une solution au premier est preÂsenteÂe aÁ la section 5.1. Le second connaõÃt plusieurs solutions distinctes^3 : CHAUM, FIAT et NAOR (1988) et FRANKLIN et YUNG (1992) utilisent la technique dite du couper-et-choisir^4 , qui assure B, avec une forte probabiliteÂ, que U a correctement construit les pieÁces. Cette probabiliteÂ deÂpend malheureusement de la construction et la transmission d’un grand nombre de pieÁces candidates pour chaque pieÁce authentiőeÂe par B, reÂduisant d’autant l’efőcaciteÂ du protocole de retrait.

Si FERGUSON (1994) a introduit la notion de single-term coins Ð pieÁces signeÂes aÁ l’aveugle par B encodant l’identiteÂ de U, mais construites en une seule opeÂration Ð la technique qu’il preÂsente ne semble pas destineÂe aÁ passer aÁ l’histoire. BRANDS (1993) a reÂsolu la question en basant son systeÁme sur un probleÁme jusqu’alors peu eÂtudieÂ, le probleÁme du calcul des repreÂsentations (section 2.3.4). Nous preÂsentons cette meÂthode originale et eÂtonnamment ŕexible aÁ la section 5.2.

5.1 L’encodage de l’identiteÂ

On deÂsire encoder une certaine information au sein des pieÁces de telle facËon que la possession d’une seule pieÁce n’apprenne rien aÁ B sur U, mais que si U reÂutilise la meÃme pieÁce une seconde fois, il soit alors possible de l’identiőer. La technique proposeÂe ici utilise le fait que la pente d’une droite dans le plan est entieÁrement deÂtermineÂe par deux points distincts sur cette droite, mais demeure indeÂtermineÂe si un seul point est connu. De facËon plus deÂtailleÂe, soit un groupe G d’ordre p tel que le calcul de logarithmes discrets y est reÂputeÂ difőcile ; soit eÂgalement un geÂneÂrateur g de G, deux eÂleÂments u_0, u_1 ∈ G, la droite deÂőnie par

y = (u_0 · x + u_1) mod p

(5.1)

2: Selon Stefan Brands (1993) : ´Being able to detect double-spending by encoding the identity in the electronic cash is probably the single most difőcult problem to resolve in privacy-protecting off-line cash systems not relying on tamper-resistance, and is what accounts for much of the inefőciency and unspeciőed functions.ˇ 3: Voir aussi (ABE et FUJISAKI 1996) pour une technique d’horodatation des signatures aÁ l’aveugle. 4: Cut-and-choose ; aÁ l’origine, un brillant protocole utiliseÂ par les enfants Ð enőn, certains enfants Ð lorsque confronteÂs aÁ la taÃche difőcile du partage eÂquitable d’un morceau de gaÃteau : alors qu’un des enfants deÂplace le couteau sur le gaÃteau, le second lui indique aÁ quel endroit effectuer la coupure ; le choix du morceau revient par contre au premier.

et soit c = g^{u0} mod p et d = g^{u1} mod p. Alors, tout point (x, y) sur la droite deÂőnie en 5.1 doit eÂgalement satisfaire aÁ la relation

g^y ≡ c^x · d (mod p).

(5.2)

AÁ partir de c, d, g et p, il est facile de veÂriőer la relation 5.2 pour un point (x, y) quelconque. Suivant l’hypotheÁse de la difőculteÂ du calcul de logarithmes discrets dans le groupe G, il faut cependant disposer de la pente u_0 et de l’ordonneÂe aÁ l’origine u_1 pour geÂneÂrer un point (x, y) sur la droite deÂőnie en 5.1.

AÁ partir de deux points distincts (x_0, y_0) et (x_1, y_1) sur la droite, il est facile de calculer u_0 (et u_1) par la formule

u_0 ≡ y_0 − y_1 x_0 − x_1

(mod p).

(5.3)

Le tour est joueÂ si la pente u_0 correspond aÁ l’identiteÂ de U au sein du systeÁme : chaque fois que U deÂsire deÂpenser une pieÁce, il doit par la meÃme occasion geÂneÂrer un point aleÂatoire sur la droite deÂtermineÂe par les coefőcients u_0 et u_1 encodeÂs dans la pieÁce. S veÂriőe alors que le point est bel et bien sur la droite aÁ l’aide de la relation 5.2. Si U utilise plus d’une fois la meÃme pieÁce, il aura alors fourni deux points distincts aÁ partir desquels B pourra deÂterminer u_1 et ainsi son identiteÂ.^5

5.2 Signature aÁ l’aveugle restrictive

Si on deÂsire que U encode correctement son identiteÂ dans les pieÁces qu’il fait signer aÁ B, alors les proceÂdeÂs de signature aÁ l’aveugle sont peut-eÃtre trop puissants, puisqu’ils permettent d’obtenir une signature aÁ l’aveugle du signataire quel que soit le message m et quel que soit le masque s utiliseÂ. Stefan Brands a proposeÂ (BRANDS 1993) une technique de signature aÁ l’aveugle restrictive, baseÂe sur le probleÁme du calcul des repreÂsentations (section 2.3.4), qui impose la forme du message authentiőeÂ par B et le type de masquage appliqueÂ par U. Bien qu’elle puisse sembler plus complexe, cette technique se reÂveÂlera beaucoup plus puissante et surtout treÁs souple.

Cette technique est une variation de la signature aÁ l’aveugle de Chaum-Pedersen (section 4.2.2), et les parameÁtres initiaux en sont identiques : un groupe őni cyclique Z_q d’ordre q, pour lequel le calcul d’une repreÂsentation est reÂputeÂ difőcile, des geÂneÂrateurs g, g_1 et g_2 de Z_q deÂtermineÂs et rendus publics par B, la cleÂ priveÂe x ∈_R Z_q de B de meÃme

5: Plusieurs techniques similaires (qualiőeÂes de disposable authentication) sont proposeÂes par OKAMOTO et OHTA (1990).

que sa cleÂ publique y telle que y = g^x. Certaines quantiteÂs sont ensuite deÂtermineÂes lors de l’ouverture du compte de U chez B.

5.2.1 Ouverture d’un compte

U choisit un nombre u_1 ∈_R Z_q qu’il garde secret et eÂtablit son identiteÂ avec B en calculant I = g^{u1}_1 . B conserve I avec l’identiteÂ reÂelle de U dans son registre des comptes. Dans ce proceÂdeÂ, deÂpenser deux fois la meÃme pieÁce reÂveÁle neÂcessairement u_1, ce qui permet aÁ B de calculer I et de deÂterminer l’identiteÂ de U.

La quantiteÂ m = I · g_2 joue un roÃle fondamental dans ce systeÁme, puisqu’elle forme la structure interne de chaque pieÁce authentiőeÂe par B. Ce message est őxeÂ une fois pour toutes aÁ l’ouverture du compte Ð c’est le masque qui varie d’un retrait aÁ un autre Ð et B peut ainsi deÂjaÁ calculer sa signature z = (I · g_2)^x = (g^{u1}_1 · g_2)^x. Les eÂtapes neÂcessaires aÁ l’ouverture d’un compte sont illustreÂes aÁ la őgure 5.1.

1^o U choisit son secret u_1 ∈_R Z_q et calcule son identiteÂ I = g^{u1}_1 , qu’il transmet aÁ B.

2^o B conserve I avec l’identiteÂ ofőcielle de U. Il s’agit de son numeÂro de compte, qui doit eÃtre unique.

3^o B calcule sa signature z = m^x sur m et la transmet aÁ U.

FIG. 5.1 - ProceÂdeÂ de Brands : ouverture de compte

5.2.2 Protocole de retrait

Le proceÂdeÂ de Brands origine de la reÂalisation qu’il est sufősant de masquer diffeÂremment le meÃme message m aÁ chaque exeÂcution du protocole de retrait pour obtenir l’indeÂpendance statistique entre m et sa version masqueÂe A. L’encodage de l’identiteÂ de U au sein du message m est tel qu’il n’est pas perturbeÂ par l’opeÂration de masquage. De facËon plus formelle, Brands deÂőnit un protocole de signature aÁ l’aveugle restrictif comme suit :

DeÂőnition 5.2.1 Soit le message m ∈ G_q tel qu’au deÂbut du protocole de signature aÁ l’aveugle, U connaõÃt une repreÂsentation (a_1, . . . , a_k) de m par rapport aux geÂneÂrateurs (g_1, . . . , g_k). Soit un masque s, A = blind(s, m) et la repreÂsentation (b_1, . . . , b_k) que U connaõÃt de A aÁ la őn du protocole. S’il existe deux fonctions I_1 et I_2 telles que

I_1(a_1, . . . , a_k) = I_2(b_1, . . . , b_2), quels que soient le message m et le masque s, alors le protocole est un protocole de signature aÁ l’aveugle restrictif.

Le protocole restrictif proposeÂ par BRANDS (1993) deÂőnit m = I · g_2 = g^{u1}_1 · g_2 et sa version masqueÂe comme A = blind(m, s) = m^s = (g^{u1s} · g^s_2) pour un masque s ∈_R Z_q. Au deÂbut du protocole de signature, U connaõÃt la repreÂsentation (u_1, 1) de m par rapport aÁ (g_1, g_2). AÁ la őn du protocole, U connaõÃt la repreÂsentation (u_1s, s) de A par rapport aÁ (g_1, g_2). Ainsi, il existe des fonctions I_1 = I_2 telles que

I_1(a_1, a_2) = I_2(a_1, a_2) = a_1/a_2 mod q,

puisque I_1(u_1, 1) = I_2(u_1s, s) = u_1 et ce, quel que soit le masque s.

Pour effectuer un retrait, U preÂsente son identiteÂ I aÁ B et lui deÂmontre qu’il posseÁde une repreÂsentation de m par rapport aux geÂneÂrateurs (g_1, g_2), aÁ l’aide de la technique du protocole de la section 2.4.1. Cette eÂtape est importante, puisque B eÂmet des pieÁces speÂciőques aÁ U. L’usager et la banque exeÂcutent ensuite le protocole de retrait de la őgure 5.2 (nous nous contentons d’indiquer les lignes qui diffeÁrent du protocole de la őgure 4.2). U(m) B(m) s ∈_R Z_q . . A ← m^s b̃ ← m^w . . . . . . x_1, x_2 ∈_R Z_q B = g^{x1}_1 · g^{x2}_2 d ← H(A, B, z, a, b) . . . . . .

(A, B, σ) (m, ~σ) FIG. 5.2 - ProceÂdeÂ de Brands : protocole de retrait

Ce protocole de retrait est baseÂ sur le proceÂdeÂ de signature aÁ l’aveugle de Chaum- Pedersen (section 4.2.2), dont nous rappelons brieÁvement le principe : pour obtenir une signature sur un message m, le veÂriőcateur commence par choisir s ∈_R Z_q et masque m en calculant A = blind(m, s) = m^s. Il obtient z̃ = A^x de la part du signataire, de meÃme qu’une preuve que log_g y = log_A z̃, exeÂcuteÂe avec des messages masqueÂs. AÁ la őn du protocole, le veÂriőcateur posseÁde une signature σ sur m, alors que le signataire n’a vu que ~σ et A.

Dans le proceÂdeÂ de Brands, les roÃles sont en quelque sorte inverseÂs : le signataire a pleine connaissance du message m Ð c’est toujours le meÃme pour un U donneÂ Ð, mais ne verra jamais A. Le veÂriőcateur obtient z = m^x et une preuve que log_g y = log_m z. AÁ la őn du protocole, le veÂriőcateur posseÁde une signature σ sur A, alors que le signataire n’a vu que ~σ et m.

Dans le but d’obtenir un protocole de paiement plus efőcace, U choisit de plus x_1, x_2 ∈_R Z_q et calcule B = g^{x1}_1 · g^{x2}_2 . Il obtient une signature sur B en calculant le deÂő comme d = H(A, B, z, a, b). Comme preÂceÂdemment, σ = (z, a, b, r) et cette signature sur (A, B) est correcte si, pour d = H(A, B, z, a, b), g^r = a · y^d, A^r = b · z^d. AÁ la őn du protocole, U a en sa possession un triplet (A, B, σ) tel que ver(A, B, σ) = vrai et il connaõÃt les repreÂsentations (u_1s, s) de A et (x_1, x_2) de B par rapport aÁ (g_1, g_2). Dans le proceÂdeÂ de Brands, ces trois conditions sont neÂcessaires pour pouvoir deÂpenser une pieÁce (A, B, σ).

5.2.3 Protocole d’achat et de deÂpoÃt

Pour effectuer un achat, U et S exeÂcutent ensemble le protocole de la őgure 5.3 : U exhibe une paire (A, B) de meÃme qu’une signature σ sur (A, B). Il deÂmontre aussi qu’il connaõÃt une repreÂsentation de A et B par rapport aux geÂneÂrateurs (g_1, g_2), en utilisant la preuve interactive de la őgure 2.2. Pour effectuer un deÂpoÃt, S transmet (A, B, σ, d, r_1, r_2) aÁ B, qui effectue les meÃmes veÂriőcations. U(A, B, σ) S A, B, σ - ver(A, B, σ) = vrai?

d ∈_R Z_q r_1 ← d(u_1 · s) + x_1 mod q dœ r_2 ← ds + x_2 mod q r_1, r_2 - g^{r1}_1 · g^{r2}_2 = A^d · B ?

(A, B, σ, d, r_1, r_2) FIG. 5.3 - ProceÂdeÂ de Brands : protocole d’achat

Si U utilise deux fois la meÃme pieÁce, cette irreÂgulariteÂ sera immeÂdiatement repeÂrable dans le registre de deÂpoÃts de B, puisque le triplet (A, B, σ) sera identique pour deux exeÂcutions distinctes du protocole de paiement. B disposera alors de paires de points (r_1, r_2) et (r^′_1, r^′_2) aÁ partir desquels elle pourra deÂterminer Ð aÁ l’aide de l’eÂquation 5.3 Ð le secret u_1 de U comme eÂtant

(r_1 − r^′_1) (r_2 − r^′_2) mod q. B peut ainsi calculer l’identiteÂ I = g^{u1}_1 de U et rechercher cette quantiteÂ dans son registre de comptes.

Une caracteÂristique remarquable du proceÂdeÂ de Brands est que les communications entre U et B de meÃme que celles entre U et S ne reÂveÁlent rien aÁ un adversaire qui les eÂpie. La creÂation d’une pieÁce authentique aÁ partir d’informations recueillies de la sorte lui impose de pouvoir calculer des logarithmes discrets au sein du groupe G_q. En theÂorie, les communications entre les diffeÂrentes entiteÂs ne neÂcessitent donc aucun chiffrement suppleÂmentaire.

∗ ∗ ∗ Si les meÂthodes conjugueÂes des sections 5.1 et 5.2 permettent doreÂnavant l’identiőcation d’un usager malhonneÃte, la simple deÂtection du crime apreÁs qu’il ait eÂteÂ commis demeure une perspective peu attrayante pour les institutions bancaires : il serait nettement plus inteÂressant de pouvoir preÂvenir les comportements frauduleux. Bien que ceci implique l’utilisation de mateÂriel speÂcial, nous explorons aÁ preÂsent des modeÁles ouÁ sont assouvis tant les exigences de seÂcuriteÂ des institutions őnancieÁres que les besoins de conődentialiteÂ des utilisateurs.

Chapitre 6

Portefeuilles avec observateurs

La monnaie eÂlectronique et les probleÂmatiques qui lui sont associeÂes ne repreÂsentent en fait qu’un cas particulier d’une situation beaucoup plus geÂneÂrale : en effet, pour fonctionner en socieÂteÂ, les individus doivent obtenir d’organisations diverses des creÂances^1 de toutes sortes Ð certiőcat de naissance, permis de conduire, diploÃmes universitaires, preuves de creÂdit, etc. Ð qu’ils doivent ensuite preÂsenter aÁ d’autres organisations Ð forces de l’ordre, institutions d’enseignement, employeurs, commercËants Ð de facËon aÁ s’identiőer et aÁ leur deÂmontrer qu’ils posseÁdent certaines qualiőcations. La monnaie eÂlectronique est une creÂance eÂmise par les banques que les individus preÂsentent aux commercËants, avec la particulariteÂ qu’elle ne peut l’eÃtre qu’une seule fois.^2

Le cas geÂneÂral a eÂteÂ examineÂ aÁ plusieurs reprises par David Chaum (CHAUM 1985; CHAUM et EVERTSE 1987; CHAUM et PEDERSEN 1992b). Il a remarqueÂ que les exigences de seÂcuriteÂ des organisations consistent essentiellement aÁ s’assurer que les creÂances qu’elles eÂmettent ne puissent eÃtre modiőeÂes ou contrefaites. Les individus, quant aÁ eux, ont des besoins plus complexes :

1^o s’assurer que les organisations ne puissent modiőer d’autres creÂances que celles qu’elles eÂmettent ;

2^o s’assurer que les organisations ne puissent constituer des dossiers sur les individus, en mettant en commun les informations qu’elles deÂtiennent aÁ leur sujet ;

3^o participer aÁ certaines transactions de facËon anonyme Ð paiement, eÂtudes statistiques, etc.

Nous engageons quotidiennement de telles transactions avec une foule d’organisations, selon des reÁgles et des proceÂdures qui varient avec chacune. La plupart des socieÂteÂs

1: Credentials.

2: Ce qui justiőe la terminologie de one-show credential que l’on retrouve parfois dans la litteÂrature.

contemporaines, satisfaisant aÁ la logique insatiable de rationalisation de l’appareil bureaucratique, contemplent actuellement le deÂploiement de technologies Ð principalement cryptologiques Ð visant aÁ simpliőer et uniformiser ces proceÂdures.

Les systeÁmes envisageÂs aÁ cet effet semblent privileÂgier l’un ou l’autre des participants, comme nous l’avons constateÂ au cours des trois chapitres preÂceÂdents. Dans le premier cas, les individus sont aÁ meÃme de transiger avec les organisations sans devoir pour autant compromettre pour leur vie priveÂe, mais le font au prix d’une seÂcuriteÂ affaiblie pour les organisations. Dans le second, les organisations jouissent d’une seÂcuriteÂ absolue, mais ne peuvent garantir aÁ l’individu une protection adeÂquate de sa vie priveÂe. Un des axes les plus importants du travail de Chaum porte sur la reÂconciliation de ces approches dans un modeÁle combinant les avantages de chacune. Ce chapitre est consacreÂ aÁ l’exploration d’un tel modeÁle dans le contexte de la monnaie eÂlectronique.

6.1 Dispositifs pour un portefeuille eÂlectronique

Jusqu’aÁ preÂsent, nous avons eÂviteÂ de preÂciser la nature du dispositif physique reÂalisant le proceÂdeÂ de monnaie eÂlectronique, si ce n’est des quelques caracteÂristiques que nous avons deÂcrites aÁ la section 3.3. En geÂneÂral, deux principaux types de dispositifs sont disponibles, qui correspondent preÂciseÂment aux deux modeÁles que nous avons eÂvoqueÂs : ceux consistant en un ordinateur personnel et ceux aÁ base d’un module inviolable.

6.1.1 Ordinateur

Un premier type de dispositif geÂneÂralement proposeÂ consiste en un ordinateur (ou autre engin calculatoire) exclusivement sous le controÃle des individus. En particulier, l’usager peut alteÂrer toute section de la meÂmoire du bidule et controÃler l’ensemble de ses communications avec le monde exteÂrieur.

Un tel systeÁme nous permet de reÂaliser efőcacement un proceÂdeÂ de monnaie eÂlectronique offrant aux usagers une protection inconditionelle de la vie priveÂe, aÁ l’aide des techniques deÂveloppeÂes aux chapitres 4 et 5. Comme il a eÂteÂ preÂceÂdemment mentionneÂ, ce proceÂdeÂ est cependant tout aÁ fait inefőcace en ce qui aÁ trait aÁ la preÂvention de la reÂutilisation. En effet, il n’existe tout simplement aucun moyen purement cryptographique d’empeÃcher un utilisateur malhonneÃte de deÂpenser deux fois la meÃme pieÁce de monnaie : au mieux est-il possible de le deÂtecter et de l’identiőer apreÁs coup. Ce type de systeÁme proteÁge la vie priveÂe des utilisateurs, mais ne peut offrir de garanties de seÂcuriteÂ solides aux organisations.

6.1.2 Module inviolable

Un second type de dispositif consiste en un module inviolable (une carte aÁ puce, par exemple) eÂmis par une organisation. Son utilisation permet d’obtenir aiseÂment un systeÁme correct du point de vue des organisations puisque, pour le compromettre, un usager doit reÂussir aÁ violer l’inteÂgriteÂ physique du module. Cependant, l’usager ne peut controÃler la nature des messages envoyeÂs par le module : celui-ci pourrait fort bien communiquer aux organisations l’identiteÂ de l’usager et ainsi compromettre les caracteÂristiques d’anonymat attribueÂes au proceÂdeÂ. L’usager ne peut qu’espeÂrer aveugleÂment que le systeÁme proteÁge effectivement sa vie priveÂe, sans pouvoir fonder cet espoir sur les caracteÂristiques du systeÁme.

6.1.3 Portefeuille eÂlectronique avec observateur

Puisque les deux sceÂnarios mentionneÂs ci-haut ne permettent pas aÁ eux seuls une solution satisfaisante, une solution hybride nous permettra peut-eÃtre d’obtenir les avantages de chacun. Une telle solution a eÂteÂ proposeÂe par CHAUM et PEDERSEN (1992b) et subseÂquemment exploreÂe par CRAMER et PEDERSEN (1994) et BRANDS (1994b).

Un portefeuille avec observateur consiste en un ordinateur, controÃleÂ par l’usager U^3, et un module aÁ acceÁs proteÂgeÂ O Ð l’observateur Ð qui est en quelque sorte un intermeÂdiaire agissant au nom de B, et qui s’assure que U ne puisse deÂvier des protocoles prescrits par le systeÁme. De son coteÂ, U est en mesure de communiquer librement avec le monde exteÂrieur, mais B n’acceptera que les messages ayant eÂteÂ approuveÂs par O. Celui-ci ne peut directement communiquer avec B mais peut refuser de coopeÂrer avec U, si ce dernier tente d’agir malhonneÃtement. Le modeÁle distingue deux types de communication entre B et O qu’un proceÂdeÂ avec observateur doit consideÂrer :

1^o Afŕux^4 : B ne peut communiquer aÁ O aucune information suppleÂmentaire, dans la mesure ouÁ U observe les protocoles, quel que soit le degreÂ duquel O et B deÂvient des protocoles ;

2^o Fuites^5 : O ne peut laisser transpirer aucune information suppleÂmentaire aÁ B, dans la mesure ouÁ U observe les protocoles, quel que soit le degreÂ duquel O et B deÂvient des protocoles.

Si les protocoles sont seÂcuritaires en ce qui a trait aux fuites, alors la seÂcuriteÂ en ce qui a trait aÁ l’afŕux n’est plus treÁs signiőcative, puisque O n’est plus en mesure de com-

3: Dans la discussion qui suit, nous ne ferons en fait aucune distinction entre un usager et son ordinateur.

4: Inŕow. 5: Outŕow.

muniquer aÁ B l’information qu’il pourrait apprendre. Cependant, il faut consideÂrer la situation ouÁ O est en mesure de conserver l’information transmise lors des protocoles et ouÁ B reÂcupeÁre O apreÁs une certaine peÂriode d’utilisation par U. Dans un tel contexte, les protocoles se doivent d’eÃtre eÂgalement seÂcuritaires par rapport aÁ l’afŕux. Lorsqu’un proceÂdeÂ est seÂcuritaire tant en ce qui aÁ trait aux fuites qu’aÁ l’afŕux, on dit qu’il ne geÂneÁre aucune information commune^6 aÁ O, B et S.

6.2 Protocoles

Nous preÂsentons une adaptation (BRANDS 1994b) du meÂcanisme de signature aÁ l’aveugle restrictive (section 5.2) permettant la reÂalisation d’un portefeuille avec observateur ; les parameÁtres du systeÁme sont identiques aÁ ceux de la section 5.2, c’est-aÁ-dire que B rend disponible publiquement un triplet de geÂneÂrateurs (g, g_1, g_2) du groupe őni cyclique Z_q, choisit sa cleÂ secreÁte x ∈_R Z_q et publie sa cleÂ publique y telle que y = g^x.

Lorsque U deÂsire ouvrir un compte, B lui fournit un observateur contenant un secret o_1 en meÂmoire non volatile. U choisit un secret u_1 ∈_R Z_q, calcule g^{u1}_1 qu’il transmet aÁ B. Celle-ci calcule A_O = g^{o1}_1 et I = (A_O · g^{u1}_1 ). Comme preÂceÂdemment, m = I · g_2 et z = m^x, quantiteÂs que B calcule et transmet aÁ U. Le processus est illustreÂ aÁ la őgure 6.1.

1^o U choisit son secret u_1 ∈_R Z_q et calcule g^{u1}_1 qu’il transmet aÁ B. 2^o B fournit aÁ U un observateur O contenant en meÂmoire non volatile un nombre aleÂatoire o_1 ∈_R Z_q.

3^o B calcule A_O = g^{o1}_1 , I = (A_O · g^{u1}_1 ) ainsi que z = (I · g_2)^x = m^x et transmet A_O et z aÁ U, qui les conserve preÂcieusement.

FIG. 6.1 - ProceÂdeÂ avec observateur : ouverture d’un compte

Dans ce systeÁme, I repreÂsente toujours le numeÂro de compte de U; cependant, contrairement au proceÂdeÂ de base, U ne connaõÃt pas log_{g1} I et, par conseÂquent, ne connaõÃt plus aÁ lui seul une repreÂsentation de m par rapport aÁ (g_1, g_2), tout comme O. Ce n’est qu’ensemble qu’ils connaissent la repreÂsentation (o_1 + u_1, 1) de m par rapport aÁ (g_1, g_2). Ceci sera utiliseÂ au cours du protocole de paiement, puisque U devra absolument obtenir la collaboration de O pour deÂpenser une pieÁce, aÁ moins qu’il n’ait reÂussi aÁ s’emparer de o_1 en violant l’inteÂgriteÂ physique de O.

6: Shared information.

Pour empeÃcher U de reÂutiliser la meÃme pieÁce, O va geÂneÂrer un secret o_2 pour chaque pieÁce obtenue au cours du protocole de retrait illustreÂ aÁ la őgure 6.2. Le principe est le suivant : pour chaque pieÁce, O choisit un eÂleÂment o_2 ∈_R Z_q qu’il conserve ensuite en meÂmoire (noteÂe {o}). Cet eÂleÂment fera partie de la repreÂsentation de la pieÁce que B signera subseÂquemment. Lorsque U voudra deÂpenser une pieÁce, il devra obtenir o_2 de O pour pouvoir deÂmontrer aÁ S qu’il posseÁde une repreÂsentation de la pieÁce. Une fois que O aura fourni o_2 aÁ U, il l’effacera de sa meÂmoire, empeÃchant ainsi U de deÂpenser deux fois la pieÁce. O({o}) U B o_2 ∈_R Z_q B_O ← g^{o2}_1 B_O- . . . . . . {o} ← {o} ∪ o_2 x_1, x_2, e ∈_R Z_q B = g^{x1}_1 · g^{x2}_2 A^{se}_O B_O . . . . . .

(o_1, {o}) (A, B, σ, A_O, B_O, e) (m, ~σ) FIG. 6.2 - ProceÂdeÂ avec observateur : protocole de retrait

AÁ la őn du protocole, U obtient un triplet (A, B, σ) tel que ver(A, B, σ) = vrai, mais, contrairement au proceÂdeÂ sans observateurs, U n’est pas en mesure, sans la collaboration de O, de deÂmontrer qu’il connaõÃt des repreÂsentations de A et de B par rapport aÁ (g_1, g_2), puisque la repreÂsentation de A = (A_O · g^{u1}_1 · g_2)^s est ((o_1 + u_1)s, s), et que la repreÂsentation de B = g^{x1}_1 · g^{x2}_2 A^{se}_O B_O est (x_1 + o_1se + o_2, x_2).

Le protocole de paiement est illustreÂ aÁ la őgure 6.3. Pour pouvoir deÂmontrer aÁ S qu’il connait des repreÂsentations de A et de B, U doit obtenir de O une combinaison lineÂaire r^′_1 de o_1 et o_2. O veÂriőe tout d’abord si o_2 est en meÂmoire. Le cas eÂcheÂant, O fournit r^′_1 aÁ U et efface ensuite o_2 de sa meÂmoire ; sinon, O refuse tout simplement de collaborer, puisque cela indique que U tente de deÂpenser une pieÁce pour une seconde fois.

Si jamais U reÂussit aÁ violer les protections de O, il est alors en mesure de deÂpenser les pieÁces plus d’une fois ; cependant, tout comme dans le proceÂdeÂ de base, aÁ partir de points (r_1, r_2) et (r^′_1, r^′_2) obtenus par deux exeÂcutions du protocole de paiement, B est

O(o_1, {o}) U(A, B, σ, A_O, B_O, e) S . . . . o_2 ∈ {o}? d^′œ d^′ ← s · (d + e) dœ r^′_1 ← d^′o_1 + o_2 r^′_1 - g^{r′1}_1 = A^{d′}_OB_O ?

{o} ← {o}/o_2 r_1 ← r^′_1 + d(u_1s) + x_1 r_2 ← d · s + x_2 r_1, r_2- . .

(o_1, {o}) (A, B, σ, r_1, r_2) FIG. 6.3 - ProceÂdeÂ avec observateur : protocole d’achat

toujours en mesure de calculer

u_1 =

(r_1 − r^′_1) (r_2 − r^′_2) − o_1, et ainsi, de deÂterminer l’identiteÂ I de U.

∗ ∗ ∗ On pourrait croire que le modeÁle des portefeuilles avec observateur reÂpresente le meilleur des mondes possibles, propre aÁ satisfaire aÁ la fois les individus et les organisations dans leur recherche de seÂcuriteÂ. Nous verrons dans un instant que ce n’est pas tout aÁ fait exact et qu’il faut tenir compte d’une neÂcessiteÂ qui leur est ´supeÂrieureˇ Ð la seÂcuriteÂ de l’EÂtat.

Chapitre 7

ReÂvocabiliteÂ

La protection de la vie priveÂe nous est apparue jusqu’aÁ preÂsent comme une valeur fondamentalement positive, dont la pertinence ne semble plus aÁ deÂmontrer. Cet anonymat dont deÂsirent leÂgitimement se preÂvaloir les citoyens respectueux des lois peut cependant favoriser des abus frauduleux du systeÁme (par exemple, le blanchiment de l’argent par le crime organiseÂ). Ce type d’abus est examineÂ avec beaucoup de seÂrieux par les autoriteÂs, comme le souligne un rapport du CongreÁs ameÂricain (OTA 1995) :

ń The control of crime is central to the functions of modern governments, in the maintenance of a stable social order. The sovereignty of the state may be at stake, in its inability to control money across borders and protect the integrity of its currency. The state’s decision regarding what to criminalize lies at the heart of sovereignty, a decision increasingly undermined by the impunity with which the money launderer moves money across international borders. ż

La dissimulation des avoirs moneÂtaires Ð dont le blanchiment de l’argent n’est qu’une des formes possibles^1 Ð est un crime qui se renouvelle avec chaque nouveau meÂcanisme de transfert des avoirs offert par les institutions őnancieÁres. Dans cette optique, les institutions őnancieÁres ainsi que les forces de l’ordre sont soucieuses d’identiőer et de preÂvenir les nouveaux types de fraude offerts par les proceÂdeÂs de monnaie eÂlectro-

1: Selon ce meÃme rapport (OTA 1995), il y a plusieurs bonnes raisons pour deÂsirer cacher ses eÂtats őnanciers aux autoriteÂs : la protection des avoirs personnels ou commerciaux menaceÂs par des recours judiciaires (poursuites ou proceÂdures de divorce par exemple) ; l’eÂvasion őscale, tant celle d’individus que de socieÂteÂs commerciales ; la fuite de capitaux d’un pays aÁ une autre, aÁ la suite de changements eÂconomiques, politiques ou sociaux ; le deÂlit d’initieÂ dans le domaine des valeurs boursieÁres ; les activiteÂs gouvernementales secreÁtes, telles que le contre-espionnage; et enőn, la contrebande.

nique.^2 Ainsi, la treÁs seÂrieuse Banque des ReÁglements Internationaux eÂmet cette mise en garde (BIS 1996) :

ń Some characteristics of certain electronic money products, such as their relative lack of physical bulk, their potential anonymity and the possibility of effecting fast, remote transfers, might make them more susceptible than traditional payment systems to criminal activities, in particular money laundering. ż

Un autre facteur propre aÁ inŕuencer cet aspect du deÂveloppement des proceÂdeÂs de monnaie eÂlectronique est la nature treÁs particulieÁre des relations qui unissent les gouvernements et la science cryptologique^3 : de nombreux gouvernements demeurent inquiets de voir se disseÂminer librement des technologies qui, il y a quelques anneÂes aÁ peine, relevaient du secret militaire le plus strict.^4

Dans le but de reÂduire cette tension inheÂrente entre les besoins de conődentialiteÂ des usagers et ceux de controÃle des EÂ tats et des forces de l’ordre, MICALI (1992) a introduit la notion de cryptosysteÁme eÂquitable^5 : un tel proceÂdeÂ offre encore aÁ ses utilisateurs les services de conődentialiteÂ pour lesquels il a eÂteÂ originalement concËu, avec la caracteÂristique suppleÂmentaire qu’il est possible de reÂvoquer cette conődentialiteÂ lorsque la situation l’exige. Cette situation est geÂneÂralement deÂcrite comme celle ouÁ les autoriteÂs policieÁres, apreÁs avoir obtenu les autorisations adeÂquates d’une cour de justice, deÂsirent eÂpier les conversations d’individus soupcËonneÂs d’activiteÂs illeÂgales.

Pour reÂaliser la reÂvocabiliteÂ au sein d’un proceÂdeÂ cryptographique, une premieÁre approche suggeÁre d’incorporer cette capaciteÂ aÁ meÃme le proceÂdeÂ sous forme de breÁche secreÁte Ð un deÂfaut de fabrication en quelque sorte, mais connu des seuls concepteurs du systeÁme. Une telle approche suppose que cette breÁche puisse demeurer secreÁte, hypotheÁse dangereuse et peu reÂaliste : il est beaucoup plus suÃ r de conőer la capaciteÂ de reÂvocation aÁ un tiers őable, un őduciaire^6, noteÂ T . La seÂcuriteÂ du systeÁme repose alors sur l’incorruptibiliteÂ du őduciaire, hypotheÁse non deÂmontrable, mais dont la creÂdibiliteÂ peut eÃtre renforceÂe aÁ souhait en partageant la capaciteÂ de reÂvocation parmi plusieurs őduciaires.

2: VON SOLMS et NACCACHE (1992) imaginent comment un U malhonneÃte pourrait obtenir le paiement d’une rancËon en monnaie eÂlectronique Ð un ´million de dollars en petites coupuresˇ numeÂrique en quelque sorte Ð dans le contexte d’un proceÂdeÂ de monnaie anonyme en ligne semblable aÁ celui de la section 4.3. JAKOBSSON (1995a) explore les nouvelles possibiliteÂs offertes aux maõÃtres-chanteurs par les signatures numeÂriques dites ´incontestablesˇ.

3: Voir LANDAU (1983 ; 1988) pour le reÂcit de quelques eÂtapes ´croustillantesˇ du deÂveloppement de cette relation malaiseÂe.

4: Pour un compte-rendu complet du ´deÂbat cryptographiqueˇ voir HOFFMAN (1995). 5: Fair cryptosystem. 6: Trustee.

Dans le contexte des proceÂdeÂs de monnaie eÂlectronique, la notion de reÂvocabiliteÂ a recËu une attention consideÂrable de la part de la communauteÂ scientiőque^7. DAVIDA, FRANKEL, TSIOUNIS et YUNG (1997) ont eÂnonceÂ les caracteÂristiques souhaitables de cette nouvelle fonctionnaliteÂ :

1^o ReÂvocabiliteÂ : si l’anonymat des acheteurs peut eÃtre reÂvoqueÂ, cela ne doit eÃtre possible que par l’entremise d’un őduciaire T ;

2^o SeÂparation des pouvoirs : le őduciaire ne dispose d’aucun autre pouvoir que celui de reÂvoquer l’anonymat de U. En particulier, il ne peut s’adonner aÁ la contrefacËon ou organiser un coup monteÂ contre U;

3^o Impotence : meÃme en obtenant la collaboration de T , B n’est pas en mesure d’organiser avec succeÁs un coup monteÂ contre U;

4^o SeÂlectiviteÂ : la reÂvocation doit eÃtre seÂlective, c’est-aÁ-dire n’affecter que la seule transaction pour laquelle une cour a eÂmis un mandat. Le systeÁme doit donc permettre de retracer compleÁtement l’historique de cette transaction, mais preÂserver l’anonymat complet de toute autre transaction, en particulier toute autre transaction du U concerneÂ ;

5^o EfőcaciteÂ : les protocoles permettant la reÂvocabiliteÂ se doivent non seulement d’eÃtre efőcaces, mais aussi d’imposer des deÂlais minimaux au systeÁme, pour toutes les entiteÂs B, U et S. En particulier, T ne devrait eÃtre impliqueÂ que dans les seules transactions ouÁ l’anonymat doit eÃtre reÂvoqueÂ.

La reÂvocation de l’anonymat neÂcessite l’ajout de deux protocoles suppleÂmentaires : un protocole d’identiőcation de l’utilisateur^8, permettant d’exposer l’identiteÂ du proprieÂtaire d’une certaine pieÁce, et un protocole d’identiőcation de pieÁce^9, permettant de deÂterminer ouÁ a eÂteÂ deÂpenseÂe une pieÁce speÂciőque. Dans le premier cas, B preÂsente aÁ T une transcription du protocole de deÂpoÃt et T lui fournit en retour une information par laquelle B peut identiőer le proprieÂtaire de la pieÁce, par le biais des renseignements qu’elle conserve sur ses clients. Ce protocole permet donc de retracer l’origine de pieÁces suspectes, par exemple celles deÂposeÂes par un commercËant suspecteÂ de blanchiment d’argent. Dans le second cas, B preÂsente aÁ T la transcription du protocole de retrait effectueÂ par un individu suspect et T lui fournit l’information qui apparaõÃtra lorsque la pieÁce sera deÂposeÂe chez B. Le protocole appose en quelque sorte un numeÂro de seÂrie aÁ

7: En teÂmoignent les publications suivantes : CAMENISCH, PIVETEAU et STADLER (1994), BRICKELL, GEMMELL et KRAVITZ (1995), STADLER, PIVETEAU et CAMENISCH (1995), CAMENISCH, PIVETEAU et STADLER (1996), STADLER (1996), CAMENISCH, MAURER et STADLER (1996), JAKOBSSON et YUNG (1996), FRANKEL, TSIOUNIS et YUNG (1996) ainsi que DAVIDA, FRANKEL, TSIOUNIS et YUNG (1997).

8: Owner-tracing ou encore, backward-traceability. 9: Coin-tracing ou encore, forward-traceability.

la pieÁce, permettant ainsi de deÂterminer ouÁ un individu speÂciőque deÂpense sa monnaie eÂlectronique.

Pour satisfaire la caracteÂristique de seÂlectiviteÂ, un proceÂdeÂ reÂvocable doit inclure les deux types de protocoles : en effet, si une pieÁce speÂciőque doit eÃtre retraceÂe aÁ travers le systeÁme et que seule l’identiőcation de l’utilisateur est offerte, T est forceÂ de reÂvoquer l’anonymat de toutes les pieÁces pour retrouver la pieÁce provenant d’un retrait speÂciőque. De meÃme, si seule l’identiőcation de pieÁce est offerte, deÂterminer le proprieÂtaire d’une certaine pieÁce neÂcessite de reÂvoquer l’anonymat de tous les retraits.

7.1 Protocoles pour un proceÂdeÂ reÂvocable

Une fois de plus, notre point de deÂpart sera le proceÂdeÂ de Brands (section 5.2) : la ŕexibiliteÂ du probleÁme de calculer une repreÂsentation, sur lequel il est fondeÂ, permet d’ajouter facilement une telle fonctionnaliteÂ sans devoir effectuer de modiőcations importantes aux protocoles qui nous sont deÂsormais familiers. Les parameÁtres initiaux sont presque identiques : un groupe Z_q ouÁ le calcul du logarithme discret est reÂputeÂ difőcile ; des geÂneÂrateurs (g, g_1, g_2) et un geÂneÂrateur suppleÂmentaire g_3 de Z_q ; la cleÂ secreÁte x ∈_R Z_q de B ainsi que sa cleÂ publique y = g^x. AÁ la creÂation du systeÁme, T eÂtablit sa preÂsence en choisissant sa cleÂ priveÂe x_T ∈_R Z_q et en rendant disponible sa cleÂ publique y_T = g^{xT}_2 . Ces eÂtapes sont reÂsumeÂes aÁ la őgure 7.1.

1^o B deÂtermine et rend disponible (g, g_1, g_2, g_3), des geÂneÂrateurs de Z_q. 2^o B choisit x ∈_R Z_q et calcule sa cleÂ publique y = g^x. 3^o T choisit sa cleÂ priveÂe x_T ∈_R Z_q. 4^o T rend disponible sa cleÂ publique y_T = g^{xT}_2 .

FIG. 7.1 - ProceÂdeÂ reÂvocable : initialisation du systeÁme par le őduciaire

L’ideÂe fondamentale est que U doit fournir aÁ B une certaine information au cours des protocoles de retrait et de deÂpoÃt, information que B peut inclure dans ses registres. Cette information est telle que T peut facilement la deÂvoiler aÁ l’aide de sa cleÂ priveÂe.

Dans le protocole de retrait de la őgure 7.2, on voit que le message m est leÂgeÁrement modiőeÂ et correspond doreÂnavant aÁ m = (I · g_2 · g^t_3), ouÁ t ≡ s^{−1} (mod q). Ceci implique qu’il diffeÁre pour chaque exeÂcution du protocole, puisque U choisit un masque s neuf aÁ chaque nouveau retrait. La signature aÁ l’aveugle restrictive reste inchangeÂe car, au deÂbut du protocole, U connaõÃt une repreÂsentation (u_1, 1, t) de m par rapport aÁ (g_1, g_2, g_3), alors qu’aÁ la őn, il connaõÃt la repreÂsentation (u_1s, s, 1) de A par rapport aÁ (g_1, g_2, g_3).

U deÂmontre alors aÁ B qu’il utilise le meÃme s pour masquer la cleÂ publique de T que pour masquer m : il y arrive en calculant m = (I · g_2 · g^t_3), en masquant la cleÂ publique de T , c’est-aÁ -dire en calculant ~y_T = y^s_T et en engageant ensuite avec B un protocole de preuve interactive du type de celui de la őgure 2.3, ouÁ il deÂmontre aÁ B que

log_{g3} m/Ig_2 = log_{ỹT} y_T ,

avec pour effet de convaincre B que la cleÂ publique de T a bel et bien eÂteÂ masqueÂe aÁ l’aide de s.

De plus, pour les besoins du protocole de paiement, on seÂpare B en B_1, B_2 tels que B = B_1 · B_2. La signature est alors un tuplet (A, B_1, B_2, σ), σ = (z, a, b, r), tel que pour d = H(A, B_1, B_2, z, a, b), g^r = a · y^d, A^r = b · z^d.

U B s ∈_R Z_q, t ← s^{−1} mod q m ← I · g_2 · g^t_3 ~y_T ← ys_T m, ~y_T - Prouve aÁ B que :

log_{g3} m/(Ig_2) = log_{ỹT} y_T . . . . . . x_1, x_2 ∈_R Z_q B_1 ← g^{x1}_1 , B_2 ← g^{x2}_2 d ← H(A, B_1, B_2, z, a, b) . . . . . .

(A, B_1, B_2, σ) (m, ~σ, ~y_T ) FIG. 7.2 - ProceÂdeÂ reÂvocable : protocole de retrait

Pour effectuer un achat, U et S exeÂcutent le protocole de la őgure 7.3 ; U exhibe une paire (A, B) de meÃme qu’une signature σ telle que ver(A, B, σ) = vrai. La valeur A est cependant calculeÂe en deux parties seÂpareÂes A_1 = g^{u1·s}_1 et A_2 = g^s_2, car la quantiteÂ A_2 doit eÃtre explicitement transmise aÁ B au cours du protocole. Pour cette raison, le protocole n’est plus une preuve interactive que U connaõÃt une repreÂsentation de A et de B par rapport aÁ (g_1, g_2, g_3), mais plutoÃt deux preuves interactives, exeÂcuteÂes en paralleÁle, que U connaõÃt le logarithme log_{g1} (A_1B_1) = u_1 · s + x_1 ainsi que le logarithme log_{g2} (A_2B_2) = s + x_2.

U(A, B_1, B_2, σ) S(g_3)

A_1 ← g^{u1·s}_1 A_2 ← g^s_2 A, B_1, B_2, σ, A_1, A_2- A = A_1 · A_2 · g_3 ?

ver(A, B_1, B_2, σ) = vrai? d ∈_R Z_q r_1 ← d(u_1 · s) + x_1 mod q dœ r_2 ← ds + x_2 mod q r_1, r_2 - g^{r1}_1 = A^d_1 · B_1 ? g^{r2}_2 = A^d_2 · B_2 ?

(A, B_1, B_2, A_1, A_2, σ, r_1, r_2)

FIG. 7.3 - ProceÂdeÂ reÂvocable : protocole d’achat

7.1.1 Identiőer un individu

AÁ partir de la transcription du protocole de deÂpoÃt d’une pieÁce donneÂe, il est maintenant facile d’identiőer l’individu qui l’a obtenue lors d’un retrait (őgure 7.4) : T est en mesure de deÂterminer ~y_T aÁ partir de la quantiteÂ A_2 transmise au cours du deÂpoÃt. B peut alors retrouver cette quantiteÂ dans ses transcriptions de protocoles de retrait.^{10}

10: Par souci d’efőcaciteÂ, DAVIDA, FRANKEL, TSIOUNIS et YUNG (1997) proposent une meÂthode permettant d’effectuer cette recherche dans le registre des comptes de B, plutoÃt que dans le registre global des retraits, beaucoup plus volumineux.

1^o B envoie aÁ T une transcription du protocole de deÂpoÃt. 2^o T calcule A^{xT}_2 = g^{s·xT}_2 = y^s_T = ~y_T et le transmet aÁ B. 3^o B cherche ~y_T dans son registre des retraits.

FIG. 7.4 - ProceÂdeÂ reÂvocable : retracer un individu avec l’aide du őduciaire

7.1.2 Identiőer une pieÁce

AÁ partir de la transcription d’un protocole de retrait donneÂ, il est maintenant facile de retracer le parcours d’une pieÁce aÁ travers le systeÁme (őgure 7.5) : T est en mesure de deÂvoiler la quantiteÂ ~y_T , qui n’est autre que la quantiteÂ A_2 apparaissant dans le registre de deÂpoÃts de B.

1^o B envoie aÁ T une transcription du protocole de retrait. 2^o T calcule ~y^{(xT )−1}_T = g^s_2 = A_2 et le transmet aÁ B. 3^o B peut maintenant retrouver A_2 dans son registre de deÂpoÃts.

FIG. 7.5 - ProceÂdeÂ reÂvocable : retracer une pieÁce avec l’aide du őduciaire

∗ ∗ ∗ Au cours des derniers chapitres, nous avons examineÂ en quelque deÂtail les probleÂmatiques entourant la protection de la vie priveÂe et les diffeÂrents niveaux de protection offerts tant aux individus qu’aux institutions. Nous eÂtudions aÁ preÂsent des caracteÂristiques beaucoup plus prosaõÈques, qui auront cependant un impact important sur l’acceptation aÁ grande eÂchelle de la monnaie eÂlectronique : la capaciteÂ aÁ effectuer des paiements, efőcacement et avec ŕexibiliteÂ.

Chapitre 8

DivisibiliteÂ et transfeÂrabiliteÂ

´A million dollars in $20 bills weighs 111 pounds, in $5 bills 444 pounds.ˇ

OFFICE OF TECHNOLOGY ASSESSMENT, Money Laundering

Un meÂcanisme de paiement qui vise aÁ eÃtre adopteÂ sur une grande eÂchelle par les consommateurs doit tenir compte du fait que les activiteÂs commerciales d’un individu eÂconomiquement actif sont souvent extreÃmement diversiőeÂes. En particulier, celui-ci :

1^o engage des transactions avec des entiteÂs dont la nature va du simple commerce aux institutions gouvernementales, en passant par les amis ;

2^o reÁgle des paiements de valeurs treÁs variables, mais deÂsire interagir le moins souvent possible avec l’institution eÂmettrice.

Le papier-monnaie reÂsout ces deux probleÂmatiques de facËon particulieÁrement eÂleÂgante. La premieÁre, par le simple fait qu’il ne distingue pas entre consommateur et marchand : le transfert de fonds peut s’effectuer tout aussi bien dans une direction que dans l’autre, faisant du papier-monnaie un outil exceptionnellement ŕexible pour reÂaliser l’eÂchange de biens et services. La seconde, graÃce au protocole selon lequel les marchands acceptent d’eÃtre payeÂs un montant supeÂrieur et rendent ensuite la monnaie sur le trop-percËu.

Dans les deux cas, l’on utilise de facËon implicite la transfeÂrabiliteÂ du papier-monnaie. Cette proprieÂteÂ, qui nous semble naturelle et eÂvidente, comporte cependant de nombreux inconveÂnients dans le contexte de la monnaie eÂlectronique, comme nous le deÂcouvrirons aÁ la section suivante ; pour ces raisons, la litteÂrature a eÂgalement exploreÂ la notion de divisibiliteÂ, qui fait l’objet de la section 8.2. Nous effectuons őnalement un bref survol des autres meÂthodes proposeÂes dans le but d’ameÂliorer l’efőcaciteÂ des proceÂdeÂs de monnaie eÂlectronique.

8.1 TransfeÂrabiliteÂ

DeÂőnition 8.1.1 Un proceÂdeÂ de monnaie eÂlectronique est dit transfeÂrable si une entiteÂ P, ayant obtenu une pieÁce de monnaie par l’exeÂcution d’un protocole de paiement avec une entiteÂ Q, peut la deÂpenser par une exeÂcution du protocole de paiement avec une entiteÂ R, sans devoir recourir aÁ la banque entre les deux transactions.

Pour eÃtre qualiőeÂ de transfeÂrable, un proceÂdeÂ doit permettre d’effectuer au moins un transfert par pieÁce ; le parcours d’une pieÁce, que nous avions jusqu’aÁ preÂsent őxeÂ aÁ B −→ U −→ S −→ B correspond alors aÁ B −→ U_i −→ S_i −→ . . . −→ U_j −→ S_j −→ B. Dans la logique des proceÂdeÂs en diffeÂreÂ, l’inteÂreÃt de cette proprieÂteÂ est immeÂdiat : plus la chaõÃne de transferts est longue, plus le nombre d’exeÂcutions de protocoles de deÂpoÃt avec B est reÂduit, permettant de reÂduire d’autant l’engorgement du reÂseau et des ressources de la banque.^1

La notion de transfeÂrabiliteÂ a recËu peu d’attention dans la litteÂrature^2, principalement suite aux travaux de CHAUM et PEDERSEN (1992a) : ces derniers ont deÂmontreÂ que la transfeÂrabiliteÂ preÂsente des inconveÂnients importants dans le contexte d’un proceÂdeÂ de monnaie eÂlectronique en diffeÂreÂ, anonyme et avec deÂtection de la reÂutilisation (comme celui preÂsenteÂ aÁ la section 5.2), inconveÂnients illustreÂs aÁ la section qui suit.

8.1.1 Ajouter la transfeÂrabiliteÂ

Nous preÂsentons ici une technique simple, due aÁ VAN ANTWERPEN (1990), permettant d’ajouter une transfeÂrabiliteÂ limiteÂe (un transfert par pieÁce) aux proceÂdeÂs que nous avons deÂjaÁ deÂőnis. La geÂneÂralisation aÁ un nombre arbitraire de transferts par pieÁce se deÂduit immeÂdiatement.

Nous utilisons une fois de plus le proceÂdeÂ de Brands (section 5.2) : on se souvient que la banque dispose d’une cleÂ secreÁte x et que U peut deÂpenser une pieÁce (A, B, σ) si ver(A, B, σ) = vrai et s’il connaõÃt une repreÂsentation de A et de B par rapport aux geÂneÂrateurs (g_1, g_2). Pour reÂaliser la transfeÂrabiliteÂ, B doit eÂgalement disposer d’un proceÂdeÂ

1: EÂ videmment, tout proceÂdeÂ transfeÂrable est neÂcessairement en diffeÂreÂ.

2: Dans la pratique aussi, selon un rapport de la Banque des ReÁglements Internationaux (1996) : ´The Task Force found that free transferability, in which customers, merchants or banks may make unlimited direct transfers between one another, is a theoretical concept only.ˇ

de signature aÁ l’aveugle avec fonctions de signature et de veÂriőcation (sõg, ver), signature utiliseÂe aÁ la seule őn d’encoder l’identiteÂ des utilisateurs qui s’eÂchangent une pieÁce le long de la chaõÃne de transferts.

Soit un usager Q et son secret u_0 ; nous illustrons le processus de transfert d’une pieÁce (A, B, σ), A = (g^{u0}_1 ·g_2)^s de Q aÁ un usager R qui l’utilise ensuite pour un paiement aÁ un commercËant S. L’usager R a obtenu de B un ensemble de triplets {(A_R, B_R, σ_R)} tels que ver(A_R, B_R, σ_R) = vrai. Ces pieÁces sont en tout point identiques aÁ des pieÁces que R pourrait obtenir par l’exeÂcution d’un protocole de retrait avec B, aÁ la seule diffeÂrence qu’elles sont signeÂes par B aÁ l’aide de sa fonction de signature sõg. Ces pseudopieÁces ont pour fonction d’encoder l’identiteÂ de R au sein des pieÁces qui lui sont transfeÂreÂes par Q, ce qui permettra aÁ B d’identiőer correctement qui, de Q ou de R, a reÂutiliseÂ la pieÁce, le cas eÂcheÂant.

Soit la pseudo-pieÁce (A_R, B_R, σ_R), A_R = (g^{u1}_1 ·g_2)^s, i. e. elle encode le secret u_1 de R et celui-ci a utiliseÂ le masque s. Le transfert d’une pieÁce (A, B, σ) de Q aÁ R est illustreÂ aÁ la őgure 8.1. Le protocole est identique aÁ celui de la őgure 5.3, aÁ la seule diffeÂrence que Q(A, B, σ) R(A_R, B_R, σ_R) . . . . . . d ← H(A_R, B_R) . . . . . .

(A, B, σ, d, q_1, q_2), (A_R, B_R, σ_R) FIG. 8.1 - Transfert d’une pieÁce entre deux utilisateurs

R calcule le deÂő d comme d = H(A_R, B_R), plutoÃt que de le choisir aleÂatoirement, dans le but d’encoder son identiteÂ au sein de la pieÁce. AÁ la őn du protocole, R dispose de la paire de points (q_1, q_2), obtenue de Q en reÂponse au deÂő d de R.

Le protocole de paiement entre R et S utilisant la pieÁce (A, B, σ) est illustreÂ aÁ la őgure 8.2. Il correspond eÂgalement aÁ celui de la őgure 5.3, si ce n’est que S doit doreÂnavant veÂriőer les signatures sur les deux triplets (A, B, σ) et (A_R, B_R, σ_R).

Si Q deÂpense deux fois la pieÁce (A, B, σ), alors B obtiendra deux paires de points (q_1, q_2) et (q^′_1, q^′_2) tels que u_0 =

(q_1 − q_2) (q^′_1 − q^′_2)

R(A, B, σ, q_1, q_2), (A_R, B_R, σ_R) S A, B, σ, q_1, q_2- A_R, B_R, σ_R- ver(A, B, σ) = vrai? d ← H(A_R, B_R) g^{q1}_1 · g^{q2}_2 = A^d · B ?

d^′ ∈_R Z_q r_1 ← d^′(u_1 · s) + x_1 mod q d^′œ r_2 ← d^′s + x_2 mod q r_1, r_2 - ver(A_R, B_R, σ_R) = vrai?

g^{r1}_1 · g^{r2}_2 = A^{d′}_R · B_R ?

(A, B, σ, d, q_1, q_2), (A_R, B_R, σ_R, d^′, r_1, r_2) FIG. 8.2 - ProceÂdeÂ transfeÂrable : protocole de paiement

avec lesquels deÂterminer son identiteÂ, alors que si R deÂpense deux fois la pieÁce, B obtiendra deux paires de points tels que

u_1 =

(r_1 − r_2) (r^′_1 − r^′_2) .

Cette meÂthode illustre bien les difőculteÂs inheÂrentes aÁ l’ajout de la transfeÂrabiliteÂ au sein d’un proceÂdeÂ en diffeÂreÂ, anonyme, avec deÂtection de la reÂutilisation. La premieÁre de ces difőculteÂs Ð et la plus seÂrieuse Ð est que la monnaie ´grossit ˇ avec chaque transfert : on ne peut conserver les caracteÂristiques de deÂtection de la reÂutilisation sans encoder dans la pieÁce l’identiteÂ de chaque entiteÂ participant aÁ la chaõÃne de transferts. Pour un proceÂdeÂ donneÂ, le nombre de transferts possibles est donc neÂcessairement limiteÂ. De plus, la banque se doit d’inscrire dans ses registres une pieÁce suppleÂmentaire par transfert : dans notre exemple, elle doit conserver non seulement (A, B, σ, q_1, q_2), qui deÂtermine l’identiteÂ de Q, mais aussi (A_R, B_R, σ_R, r_1, r_2), qui deÂtermine l’identiteÂ de R. La taille du registre s’accroit donc lineÂairement avec le nombre de transferts permis par pieÁce.

De plus, U est deÂsormais aÁ meÃme de reconnaõÃtre une pieÁce qui lui est deÂjaÁ passeÂe entre les mains (forward-traceability). Ceci repreÂsente une qualiteÂ d’anonymat plus faible que ce que nous avions obtenu jusqu’aÁ preÂsent, puisque dans un systeÁme ouÁ le nombre de transferts est limiteÂ, U peut alors deÂduire certaines informations sur le parcours de la pieÁce.

Les proceÂdeÂs de monnaie eÂlectronique se mesurent donc fort peu avantageusement aÁ un systeÁme aussi souple que le papier-monnaie, ouÁ un billet peut circuler au sein du systeÁme sans jamais repasser par une banque, tout en assurant l’anonymat aÁ chacun de ses utilisateurs ! Fort heureusement, il est possible de limiter les dommages : si les transactions semblent devoir rester limiteÂes au triangle plus ou moins eÂlargi B, U et S, d’autres meÂthodes existent pour permettre aÁ U d’acquitter ses factures sans pour autant se promener les poches pleines de petite monnaie eÂlectronique.

8.2 DivisibiliteÂ

Jusqu’aÁ ce point, nous avons eÂviteÂ d’aborder de front le probleÁme de la petite monnaie, en preÂsumant implicitement qu’aÁ chaque pieÁce est associeÂe une certaine valeur et que l’usager dispose d’un grand nombre de pieÁces de chaque deÂnomination pour effectuer ses paiements, tel que preÂciseÂ aÁ la section 3.8. Ceci ne repreÂsente pas vraiment une solution satisfaisante au probleÁme du paiement efőcace de valeurs diverses, puisqu’elle fait entieÁrement reposer la charge du probleÁme sur le consommateur, qui doit eÃtre toujours muni de la monnaie exacte et, pour ce faire, effectuer un grand nombre de retraits aÁ la banque aőn de garnir son portefeuille. Une solution possible est d’utiliser des pieÁces divisibles :

DeÂőnition 8.2.1 Une pieÁce divisible de valeur w$ est une pieÁce qui peut eÃtre deÂpenseÂe plusieurs fois, en autant que la valeur totale des transactions ouÁ elle est utiliseÂe ne deÂpasse pas w$.

Si les monnaies őduciaires modernes sont rarement divisibles, il est par contre souvent facile de diviser les monnaies-marchandises : les cigarettes utiliseÂes comme moyen d’eÂchange par les soldats au cours de la Seconde Guerre mondiale sont un bon exemple.

La notion de divisibiliteÂ a surtout eÂteÂ exploreÂe par Tastuami Okamoto (OKAMOTO et OHTA 1990, 1992 ; OKAMOTO et ENG 1994 ; OKAMOTO 1995).^3 Nous explorons un des meÂcanismes qu’il a imagineÂs et qui preÂsente l’avantage de s’inteÂgrer parfaitement au proceÂdeÂ deÂcrit aÁ la section 5.2.

3: JAKOBSSON (1995b) s’est aussi inteÂresseÂ aÁ la notion de divisibiliteÂ de la monnaie mais sous un tout autre angle : celui de deÂchirer un billet en deux morceaux, dans le but d’assurer un eÂchange eÂquitable lors d’une transaction entre deux parties.

8.2.1 La technique d’Okamoto

Les proceÂdeÂs concËus par Okamoto utilisent tous l’ideÂe d’encoder une pieÁce c par une arborescence binaire^4 : aÁ une pieÁce de valeur w = 2^ℓ est associeÂ une arborescence binaire de 1 + ℓ niveaux et de w feuilles. La racine de l’arbre est noteÂe n_0 ; son enfant gauche est noteÂ n_{00} alors que son enfant droit est noteÂ n_{01} ; l’enfant gauche d’un núud n_{0v} situeÂ au niveau i, |v| = i, est noteÂ n_{0v0} alors que son enfant droit est noteÂ n_{0v1}. AÁ chaque núud de l’arbre est associeÂe une certaine deÂnomination : la racine n_0 a pour valeur w, alors qu’un núud au niveau i a pour valeur w/2^i ; en particulier, les feuilles de l’arbre ont pour valeur w/2^ℓ = 1. La situation est illustreÂe aÁ la őgure 8.3.

n_0 ◯ w

�

   �
         HHH

      HHH

n_{00} ◯ w/2

�

   �
        HHH

     HH

. .

�

   �
       HHH

    HH

n_{00...0ℓ} ◯ w/2^ℓ n_{00...1ℓ} ◯ w/2^ℓ

. .

n_{01} ◯ w/2

�

   �
        HHH

     HH

. . . .

�

   �
       HHH

    HH

n_{01...0ℓ} ◯ w/2^ℓ n_{01...1ℓ} ◯ w/2^ℓ FIG. 8.3 - Structure d’une pieÁce divisible

L’ideÂe principale est que la divisibiliteÂ peut eÃtre reÂaliseÂe de facËon seÂcuritaire en observant les deux reÁgles suivantes :

1^o Parcours unique : Lorsqu’un núud est utiliseÂ, aucun de ses descendants ni de ses anceÃtres ne peut eÃtre utiliseÂ.

2^o Núud unique : Aucun núud ne peut eÃtre utiliseÂ plus d’une fois.

Dans le proceÂdeÂ d’Okamoto, utiliser une pieÁce pour des transactions d’une valeur totale supeÂrieure aÁ w$ ou deÂpenser deux fois toute portion de la pieÁce implique neÂcessairement de violer l’une de ces deux reÁgles.

Lorsque U deÂsire deÂpenser un certain montant de sa pieÁce (disons w/2^k), il reÂveÁle par la meÃme occasion un point sur la ligne Ð selon les techniques maintenant familieÁres de la section 5.1 Ð dont les coefőcients sont encodeÂs dans le núud correspondant aÁ w/2^k. Il reÂveÁle eÂgalement les coefőcients encodeÂs dans tous les descendants et

4: Nous preÂsentons l’encodage deÂcrit par OKAMOTO et ENG (1994), puisqu’il s’inteÁgre parfaitement avec le proceÂdeÂ de Brands ; OKAMOTO (1995) preÂsente des reÂsultats plus satisfaisants en termes d’efőcaciteÂ de transfert et de calculs, mais demeure relativement complexe.

tous les anceÃtres de ce núud : si l’un de ces núuds est reÂutiliseÂ, B pourra facilement deÂterminer l’identiteÂ de U.

8.2.2 Calcul des valeurs de chaque núud

Soit Z_q, un groupe d’ordre q tel que le calcul des logarithmes discrets y est reÂputeÂ difőcile, soit H_{2|q|} : {0, 1}^∗ → {0, 1}^{2|q|}, une fonction de hachage cryptographique forte et soit une pieÁce divisible de valeur w = 2^ℓ, repreÂsenteÂe par un arbre binaire comme celui de la őgure 8.3. On associe certaines valeurs aÁ chaque núud, en proceÂdant de manieÁre ascendante, des feuilles jusqu’aÁ la racine. Ces valeurs, noteÂes t, r^1 et r^2, sont deÂőnies de la facËon suivante :

Pour une feuille n_{0...jℓ} , j_ℓ ∈ {0, 1} et un germe secret e choisit aleÂatoirement par U, t_{0...jℓ} = H_{2|q|}(e || 0 . . . j_ℓ) et t_{0...jℓ} = r^1_{0...jℓ} || r^2_{0...jℓ} , c’est-aÁ-dire que r^1_{0...jℓ} correspond aux q bits les plus signiőcatifs de la repreÂsentation binaire de t_{0...jℓ} alors que r^2_{0...jℓ} correspond aÁ ses q bits les moins signiőcatifs.

Pour un núud interne, les valeurs t, r^1 et r^2 d’un núud sont calculeÂes aÁ partir de ses enfants ; ainsi, pour un núud n_{0...jk} , j_k ∈ {0, 1}, 1 ≤ k ≤ ℓ − 1, dont l’enfant gauche a pour valeurs t, r^1 et r^2 : t_{0...jk0} = r^1_{0...jk0} || r^2_{0...jk0}, et l’enfant droit : t_{0...jk1} = r^1_{0...jk1} || r^2_{0...jk1}, les valeurs t, r^1 et r^2 du núud sont : t_{0...jk} = H_{2|q|} ( H_{2|q|}(g^r 1 0...jk0 1 · g^r 2 0...jk0 2 ) || H_{2|q|}(g^r 1 0...jk1 1 · g^r 2 0...jk1 2 ) ) .

Les valeurs t, r^1 et r^2 de chacun des núuds de l’arbre sont ainsi deÂőnies, jusqu’aux valeurs t_0, r^1_0 et r^2_0 de la racine.

8.2.3 Retrait d’une pieÁce

Le protocole de retrait d’une pieÁce est presque identique aÁ celui de la section 5.2 : une pieÁce est deÂőnie comme un triplet (A, B, σ). Si un consommateur connaõÃt une repreÂsentation de A et de B par rapport aÁ (g_1, g_2), on dit qu’il connaõÃt une repreÂsentation de la pieÁce et deÂpenser une pieÁce exige qu’il deÂmontre la possession de telles repreÂsentations. Dans le protocole 5.2, la repreÂsentation de A est (u_1s, s) ouÁ u_1 est l’identiteÂ de U, et la repreÂsentation de B est choisie aleÂatoirement comme (x_1, x_2) ∈_R Z_q i. e. B = g^{x1}_1 · g^{x2}_2 . Pour inteÂgrer la technique de divisibiliteÂ d’Okamoto, il sufőt de choisir la repreÂsentation de B comme r^1_0 et r^2_0, c’est-aÁ-dire les valeurs r^1 et r^2 de la racine de l’arbre.

8.2.4 Protocole de paiement

Tout d’abord, tout comme au protocole de la őgure 5.3, U exhibe la pieÁce (A, B, σ) aÁ S qui s’assure que ver(A, B, σ) = vrai. U reÂveÁle ensuite la contribution du núud n_{0...jk} au calcul des valeurs t de ses anceÃtres, en calculant β_{0...jk} = g^r 1 0...jk 1 · g^r 2 0...jk 2 mod p

et en reÂveÂlant H_{2|q|} ( g^r 1 0...jk 1 · g^r 2 0...jk 2 ) , H_{2|q|} ( g r10_{...jk−} 1 1 · g r20_{...jk−} 1 2 ) , . . H_{2|q|} ( g^r 1 0...j2 1 · g^r 2 0...j2 2 ) , H_{2|q|} ( g^r 1 0j1 1 · g^r 2 0j1 2 ) ,

ouÁ la notation a deÂsigne la compleÂmentation d’un bit a. AÁ partir de ces informations, S est en mesure de calculer les valeurs t, r^1 et r^2 de chacun des anceÃtres directs du núud n_{0...jk} , jusqu’aux valeurs t_0, r^1_0 et r^2_0 de la racine.

Le marchand S choisit ensuite un deÂő d ∈_R Z_q qu’il transmet aÁ U. Celui-ci preÂsente alors

y_1 = r^1_{0...jk} + d · (u_1 · s) mod q,

(8.1) y_2 = r^2_{0...jk} + d · s mod q,

(8.2)

et S veÂriőe que g^{y1}_1 · g^{y2}_2 ≡ β_{0...jk} · A^d (mod q).

Nous avons deÂtermineÂ que de deÂpenser deux núuds sur un meÃme parcours de la racine jusqu’aÁ une feuille constituait une sur-utilisation de la pieÁce. En effet, il est clair que si U tente de deÂpenser deux fois le meÃme núud, B obtient deux paires (y_1, y_2) et (y^′_1, y^′_2) de points aÁ partir desquels il peut deÂterminer u_1 de la meÃme facËon qu’aÁ la section 5.1.

Si deux núuds distincts n_a et n_b sur le meÃme parcours sont deÂpenseÂs, alors l’identiteÂ de U sera reÂveÂleÂe : en effet, si n_a est le núud le plus eÂloigneÂ de la racine, nous disposons alors des valeurs t, r^1 et r^2 de n_b. Ceci, avec les points y_1 et y_2 obtenus lorsque n_b fut deÂpenseÂ, nous permet de reÂsoudre les eÂquations 8.1 et 8.2 pour s et u_1, obtenant du meÃme coup l’identiteÂ de U.

EÂ videmment, le couÃ t calculatoire et la quantiteÂ d’information transmise lors du protocole de paiement sont accrus : celle-ci est de l’ordre de log N , ouÁ N = (la valeur totale de la pieÁce)/(la plus petite valeur divisible de la pieÁce). De plus, la taille de la pieÁce augmente lineÂairement avec N .

Un inconveÂnient important des proceÂdeÂs de monnaie divisible est que pour pouvoir deÂtecter la reÂutilisation, la banque doit conserver des informations qui lui permettent de relier facilement chaque fraction de pieÁce deÂpenseÂe aÁ la meÃme pieÁce (les valeurs t_0, r^1_0 et r^2_0 seront les meÃmes pour chacune des fractions d’une meÃme pieÁce). La proprieÂteÂ de non-correÂlation des paiements dont jouissaient nos proceÂdeÂs jusqu’aÁ ici se trouve ainsi affaiblie. Ce probleÁme demeure ouvert, puisqu’aÁ ce jour aucun meÂcanisme de divisibiliteÂ des pieÁces n’a eÂteÂ concËu qui assure la non-correÂlation des paiements effectueÂs aÁ partir d’une meÃme pieÁce.

8.3 Autres approches

AÁ l’heure actuelle, les meÂthodes qui permettraient la conception de proceÂdeÂs de monnaie eÂlectronique aÁ la fois ŕexibles et efőcaces font tout simplement deÂfaut. L’univers du commerce eÂlectronique semble eÃtre condamneÂ aÁ devoir offrir une varieÂteÂ de meÂcanismes de paiement adapteÂs aÁ des besoins speÂciőques. Nous examinons ici quelquesunes des solutions proposeÂes dans la litteÂrature.

L’ideÂe de cheÁques eÂlectroniques a initialement eÂteÂ proposeÂe par CHAUM, FIAT et NAOR (1988) et subseÂquemment exploreÂe par DEN BOER et al. (1990), HIRSCHFELD (1993) et BRANDS (1994b). Ces cheÁques peuvent eÃtre utiliseÂs pour payer n’importe quel montant infeÂrieur aÁ une certaine limite et ensuite retourneÂs aÁ la banque pour un remboursement de leur portion inutiliseÂe ; en plus des protocoles de retrait, d’achat et de deÂpoÃt, ces proceÂdeÂs comportent donc un protocole suppleÂmentaire de remboursement.

AÁ partir de son proceÂdeÂ deÂcrit aÁ la section 5.2, Brands a proposeÂ un modeÁle hybride Ð mi-cheÁque, mi-monnaie Ð neÂcessitant un module inviolable (BRANDS 1994a ; 1995) : l’usager retire en une seule opeÂration un montant global de son compte aÁ la banque, de meÃme qu’un certain nombre de ´certiőcats ˇ qui peuvent eÃtre deÂpenseÂs pour des montants de valeur arbitraire, jusqu’aÁ concurrence du montant global maintenu en meÂmoire du module. Brands propose de combiner ces certiőcats avec des pieÁces dans le but d’obtenir une proceÂdure de paiement relativement efőcace : un montant de 16,39 $, par exemple, pourrait eÃtre reÂgleÂ aÁ l’aide d’une pieÁce de 10,00 $, une pieÁce de 5,00 $ et un certiőcat bon pour 1,39 $, eÂliminant ainsi la menue monnaie encombrante.

Certains types particuliers de paiement sont aussi consideÂreÂs : BRANDS (1994b) montre comment transformer son systeÁme de pieÁces Ð one-show credentials Ð en un systeÁme de tickets Ð k-show credentials Ð pouvant eÃtre exhibeÂs k fois pour effectuer des paiements de valeur identique.

∗ ∗ ∗ Une forme particulieÁre de paiement est appelleÂe aÁ prendre un essor important, paralleÁlement au deÂveloppement des nouvelles formes de perception du droit d’auteur rendues possibles par l’aveÁnement des reÂseaux eÂlectroniques aÁ grande eÂchelle : le micropaiement semble promis aÁ un avenir si brillant que nous lui consacrons le prochain chapitre.

Chapitre 9

Les micropaiements

Si les proceÂdeÂs de monnaie eÂlectronique ont susciteÂ un tel inteÂreÃt depuis quelques anneÂes, c’est sans nul doute duÃ aÁ l’essor sans preÂceÂdent des reÂseaux eÂlectroniques internationaux et au potentiel commercial s’y rattachant. Un des marcheÂs rendu possible par le deÂploiement aÁ grande eÂchelle de ces reÂseaux consiste en des services de consultation d’úuvres Ð journaux, ouvrages, photos, musique, videÂo, eÂveÂnements artistiques Ð factureÂs aÁ l’utilisation,^1 mais selon une grille beaucoup plus őne qu’il n’eÂtait possible auparavant. Les grandes entreprises s’affairent actuellement aÁ mettre au point les interfaces qui permettront d’acceÂder aÁ ces úuvres et de simultaneÂment s’acquitter des droits d’auteur affeÂrents. Ces droits d’auteur seront probablement de petite valeur, de l’ordre de quelques cent peut-eÃtre pour la consultation d’un article, la recherche d’une reÂfeÂrence ou l’audition d’une úuvre musicale. Nous deÂsignerons l’uniteÂ de valeur de ces paiements par un tic.^2

Les meÂcanismes de paiement eÂlectronique aÁ meÃme de reÂaliser de telles transactions se regroupent essentiellement en trois cateÂgories :

1^o Comptes privileÂgieÂs : Un client eÂtablit un compte privileÂgieÂ aupreÁs de chaque fournisseur de services avec qui il fait affaire, celui-ci ne le facturant qu’une fois par mois ; cette approche a l’inconveÂnient d’imposer une relation aÁ long terme entre client et fournisseur, ce qui ne correspond pas aux relations eÂpheÂmeÁres qui pourraient caracteÂriser ce nouveau marcheÂ ;

2^o Cartes de creÂdits : Si cette meÂthode a le meÂrite d’eÃtre bien eÂtablie et de disposer d’une infrastructure eÂtendue deÂjaÁ opeÂrationnelle, elle neÂcessite cependant

1: Pay-per-view.

2: Cette terminologie est due aÁ PEDERSEN (1995) qui s’inspire du contexte des appels teÂleÂphoniques (on parle ici du contexte europeÂen) : le montant total aÁ payer est composeÂ de plusieurs paiements de petite valeur, chacun de ces minuscules montants devant eÃtre payeÂ en temps reÂel, sur reÂception d’un tic. Selon le type d’appel (local ou interurbain), les tics sont recËus aÁ des intervalles plus ou moins rapprocheÂs.

d’obtenir l’autorisation d’une organisation centrale lors de chaque transaction. Les institutions eÂmettrices de cartes de creÂdit offrent de plus de nombreux services additionnels Ð assurances, comptabilisation individuelle de chaque achat, protection contre la fraude Ð qui ajoutent inutilement au couÃ t des transactions dans le contexte des micropaiements ;

3^o Monnaie eÂlectronique : si la monnaie eÂlectronique offre d’excellentes garanties de seÂcuriteÂ, les couÃ ts calculatoires associeÂs aÁ la geÂneÂration et la veÂriőcation des signatures numeÂriques sont trop importants pour que la monnaie eÂlectronique puisse servir de support aux micropaiements. Elle exige de plus que les utilisateurs obtiennent et conservent une grande quantiteÂ de pieÁces pour effectuer les paiements, l’eÂquivalent eÂlectronique d’un bocal de sous noirs. Les pieÁces divisibles ne reÂsolvent rien, puisque leur manipulation implique des couÃ ts calculatoires encore plus importants.

Ces limitations apparentes des proceÂdeÂs de paiement conventionnels forment un obstacle au deÂveloppement de services en ligne ouÁ les marchandises Ð articles de journaux, de magazines, reÂfeÂrences, cotes boursieÁres Ð sont offertes aÁ la pieÁce, pour quelques sous chacun. Pour cette raison, il semble neÂcessaire de deÂvelopper un meÂcanisme de paiement speÂciőquement adapteÂ aÁ cette situation. Nous examinons aÁ preÂsent une adaptation d’un proceÂdeÂ de monnaie eÂlectronique permettant de tels micropaiements.

9.1 Protocoles

Si l’on deÂsire rendre plus efőcace les proceÂdeÂs de monnaie eÂlectronique, il faut pouvoir diminuer le nombre d’opeÂrations matheÂmatiques relieÂes aux cryptosysteÁmes aÁ cleÂ publique (en geÂneÂral, l’exponentiation modulaire). Ces opeÂrations sont autant que possible eÂlimineÂes par l’utilisation de fonctions de hachage, beaucoup plus efőcaces, comme l’indiquent RIVEST et SHAMIR (1996) :

ń As a rough guide, hash functions are about 100 times faster than RSA signature veriőcation, and about 10,000 times faster than RSA signature generation: on a typical workstation, one can sign two messages per second, verify 200 signatures per second, and compute 20,000 hash function values per second. ż

Les objectifs de seÂcuriteÂ d’un proceÂdeÂ de micropaiement sont similaires aÁ ceux de machines distributrices ou de parcomeÁtres par exemple : ceux-ci, sans eÃtre munis de meÂcanismes sophistiqueÂs permettant la deÂtection de fausse monnaie, conservent un niveau de fraude relativement bas. De meÃme pour les micropaiements, la fraude aÁ grande eÂchelle ou aÁ reÂpeÂtition doit pouvoir eÃtre deÂtecteÂe et eÂlimineÂe, mais les abus impliquant la perte de quelques tics, tant du coÃteÂ de U que de S ou de B, importent peu.

Nous proposons d’inteÂgrer les micropaiements aÁ un systeÁme qui est une adaptation du proceÂdeÂ de Brands et que nous avons eÂvoqueÂ aÁ la section 8.3. Nous n’indiquons ici que les deÂtails les plus importants : le lecteur inteÂresseÂ se reÂfeÂrera aÁ BRANDS (1994a). Ce systeÁme peut eÃtre deÂcrit comme la reÂalisation de cheÁques anonymes avec compteur : U obtient lors du protocole de retrait un certain nombre de ´certiőcatsˇ et une permission de deÂpenser ces certiőcats jusqu’aÁ une certaine limite, limite conserveÂe aÁ meÃme la meÂmoire d’un module inviolable inteÂgreÂ au portefeuille de U. Pour effectuer un paiement, U indique le montant de la transaction au module inviolable, qui le deÂduit de la limite. La diffeÂrence avec la monnaie eÂlectronique telle que nous l’avons eÂtudieÂe jusqu’aÁ preÂsent est que U peut deÂpenser n’importe quel montant infeÂrieur aÁ la limite avec un seul certiőcat. Si U parvient aÁ briser l’inviolabiliteÂ du module, il peut deÂpenser un montant arbitraire avec les certiőcats qu’il deÂtient, mais, comme d’habitude, il ne peut les reÂutiliser sans eÃtre deÂtecteÂ. Il est facile de reÂduire la porteÂe d’un tel bris en imposant une limite supeÂrieure au montant associeÂ aÁ un certiőcat. Comme indiqueÂ aÁ la section 8.3, ce type de systeÁme trouve toute son utiliteÂ lorsqu’il est combineÂ avec les pieÁces habituelles et que les certiőcats sont utiliseÂs pour reÂgler les questions de menue monnaie.

Les auteurs qui se sont inteÂresseÂs aux micropaiements Ð PEDERSEN (1995), RIVEST et SHAMIR (1996), HAUSER, STEINER et WAIDNER (1996), GLASSMAN, MANASSE, ABADI et GAUTHIER (1995) Ð se sont tous inspireÂs des ideÂes de Lamport pour la geÂneÂration de mots de passe jetables^3 ; celui-ci propose l’utilisation d’une fonction de hachage cryptographique forte H : {0, 1}^ℓ → {0, 1}^ℓ. La ie application de H est noteÂe H^i pour i ∈ N, en d’autres termes H^0 deÂnote l’identiteÂ alors que H^i = H ∘ H^{i−1}, pour i = 1, 2, . . .

On preÂsume qu’apreÁs avoir exeÂcuteÂ un protocole de retrait avec B, U a obtenu des

´certiőcatsˇ (m, σ) tels que ver(m, σ) = vrai. Ces certiőcats ne correspondent aÁ aucune

deÂnomination particulieÁre. Nous preÂsumons eÂgalement qu’il existe une meÂthode seÂcuritaire Ð deÂcrite en deÂtail par BRANDS (1994a) Ð par laquelle U communique aÁ S un montant tel qu’il ne peut deÂpasser la limite inscrite aÁ meÃme le module inviolable et que la paire (m, σ) utiliseÂe pour cette transaction est en quelque sorte ´lieÂeˇ aÁ ce montant.

9.1.1 Paiement

Un tic est simplement une chaõÃne de ℓ bits, noteÂe t. Pour effectuer un paiement aÁ S d’une valeur maximale de n tics, U proceÁde de la facËon suivante : il choisit aleÂatoirement le ne tic, t_n ∈_R {0, 1}^ℓ et calcule une seÂquence de tics (t_n, t_{n−1}, . . . , t_0) telle que t_i = H(t_{i+i}), i = n − 1, . . . , 0, 3: Voir MENEZES, VAN OORSCHOT et VANSTONE (1997), p. 396.

c’est-aÁ-dire que t_0 = H^n(t_n). La valeur t_0 ne correspond pas elle-meÃme aÁ un tic, mais plutoÃt aÁ un engagement aÁ la chaõÃne t_1, . . . , t_n. Comme d’habitude, U transmet (m, σ) aÁ S, qui veÂriőe que ver(m, σ) = vrai. U transmet eÂgalement la paire (t_0, n) aÁ S.

AÁ cette eÂtape, S n’a encore recËu aucun paiement pour un tic. Pour effectuer un paiement pour le ie tick, (i ≥ 1), U transmet (t_i, i) aÁ S. Celui-ci peut veÂriőer que H(t_i) = t_{i−1} aÁ l’aide d’une seule application de la fonction de hachage H, puisque la paire (t_{i−1}, i − 1) a eÂteÂ transmise au tour preÂceÂdent (les tics eÂtant deÂpenseÂs en ordre, de 1 aÁ n). Le processus est illustreÂ aÁ la őgure 9.1. U(m, σ, n) S t_n ∈_R {0, 1}^ℓ t_i ← H(t_{i+1}), i = n − 1, . . . , 0 m, σ, (t_0, n)- ver(m, σ) = vrai? . . . . (t_i, i) -

H(t_i) = t_{i−1} ?

(t_k, k) FIG. 9.1 - ProceÂdeÂ de micropaiements : paiement du ie tic

Il est facile d’effectuer d’un seul coup un paiement de u tics : au ie tour, U transmet t_{i+u} tel que H^u(t_i) = t_{i−1}. S doit alors effectuer u applications de la fonction de hachage aőn de veÂriőer le paiement, alors que U n’effectue aucun calcul suppleÂmentaire. Notons que pour effectuer son deÂpoÃt et se faire creÂditer k tics par B, S n’a besoin de conserver que la paire (t_k, k) puisque, une fois que U a deÂpenseÂ t_k, il ne peut utiliser t_i, pour i < k.

9.1.2 Protocole de deÂpoÃt

Pour effectuer un deÂpoÃt, S fournit aÁ B la paire (m, σ) ainsi que la paire (t_k, k) ouÁ k est l’index du dernier tic recËu de U. De son coÃteÂ, B s’assure de la validiteÂ du paiement aÁ l’aide des veÂriőcations habituelles et veÂriőe que k applications de H sur t_k sont bien neÂcessaires pour obtenir t_0, c’est-aÁ-dire que t_0 = H^k(t_k). Le processus est illustreÂ aÁ la őgure 9.2.

S(m, σ, t_k, k) B m, σ, t_0, (t_k, k),- ver(m, σ) = vrai?

t_0 = H^k(t_k)?

m, σ, (t_k, k) FIG. 9.2 - ProceÂdeÂ de micropaiements : protocole de deÂpoÃt

∗ ∗ ∗ Ces protocoles ne repreÂsentent qu’une des reÂalisations possibles du micropaiement.

AÁ l’heure actuelle, il est encore trop toÃt pour preÂdire sous quelle forme celui-ci sera offert aux consommateurs et si les micropaiement seront inteÂgreÂs aux proceÂdeÂs plus conventionnels de monnaie eÂlectronique, ou plutoÃt offerts aÁ part. Ce survol rapide du micropaiement compleÁte notre tour d’horizon des diffeÂrentes possibiliteÂs techniques offertes par les proceÂdeÂs de monnaie eÂlectronique.

Chapitre 10

Conclusion

´Car rien n’est plus seÂduisant que les úuvres futures, reÃveÂes pendant que

s’acheÁve dans la douleur un travail de longue haleine.ˇ MICHEL TOURNIER, Le vent Paraclet

Les chapitres preÂceÂdents ont fourni, d’une part, l’occasion de s’initier aux caracteÂristiques techniques des proceÂdeÂs de monnaie eÂlectronique et, d’autre part, la deÂmonstration que si l’aveÁnement de la monnaie eÂlectronique peut eÃtre qualiőeÂ d’´ineÂvitableˇ, la forme őnale que prendra cet objet technique, elle, ne l’est pas. Nous avons pu, au contraire, appreÂcier qu’elle reÂsulte de jeux complexes d’inŕuence et de pouvoir entre diffeÂrents intervenants au sein du processus de design : scientiőques, gouvernements, institutions őnancieÁres, processus judiciaire, etc. Bien suÃ r, il existe de nombreuses contraintes techniques aÁ cette forme et c’est la nature meÃme de notre contribution d’avoir voulu eÂclairer les deÂterminants technologiques aux formes que pourraient prendre les espeÁces numeÂriques.

LibeÂreÂs d’un cadre d’analyse tout aussi restrictif que complaisant, il nous est maintenant possible de nous interroger sur les meÂrites relatifs des objets techniques et, de facËon compleÂmentaire, sur le processus de design qui les engendre : Quels sont les objectifs de ce processus? Quels sont les criteÁres qui puissent nous eÃtre utiles pour juger de la qualiteÂ d’un artefact technologique? Jusqu’aÁ preÂsent, nous nous sommes contenteÂ d’appliquer les criteÁres traditionnels du geÂnie informatique pour eÂvaluer les meÂrites relatifs des solutions offertes, c’est-aÁ-dire l’efőcaciteÂ (calculatoire et autre) de meÃme que l’eÂleÂgance matheÂmatique d’une solution, qui, au bout du compte, caracteÂrisent une analyse purement eÂconomique d’un objet technique. Au-delaÁ de ces consideÂrations, les objets techniques doivent aussi eÃtre eÂvalueÂs en fonction des structurations qu’ils effectuent de la vie civique, sociale, et politique de leurs utilisateurs, eÂvaluation qui se pose avec d’autant plus de pertinence que l’on discute d’artefacts tels que la monnaie ou la signature.

Un tel ensemble de criteÁres a eÂteÂ proposeÂ par Langdon Winner, dans son superbe ouvrage Autonomous Technology (WINNER 1977) ; ceux-ci pourraient nous eÃtre utiles pour eÂvaluer la qualiteÂ d’un artefact technologique, en des termes plus larges que ceux deÂcoulant d’une simple analyse eÂconomique. Ces criteÁres sont les suivants :

Les technologies devraient eÃtre structureÂs de telle manieÁre et aÁ une telle eÂchelle qu’elles soient intelligibles et accessibles aÁ l’utilisateur profane.

VoilaÁ une exigence qui semble bien ideÂaliste, puisque les objets qui nous entourent nous sont en majoriteÂ deÂjaÁ inaccessibles intellectuellement (et, de plus en plus, physiquement) : le fonctionnement de nos voitures, de nos gadgets eÂlectroniques, de nos instruments de communication deÂpasse largement nos connaissances et il y a belle lurette que nous avons renonceÂ aÁ appreÂhender autrement que superőciellement les instruments qui meublent notre quotidien.

Si l’on peut raisonnablement arguer que des connaissances en theÂorie des codes n’inŕuencent en rien notre capaciteÂ aÁ jouir de l’eÂcoute d’un disque compact, un artefact aussi universel que la monnaie devrait eÃtre, quant aÁ lui, le plus transparent que possible : un proceÂdeÂ de paiement destineÂ aÁ eÃtre utiliseÂ par le public devrait eÃtre deÂőni de la facËon la plus intelligible possible, sans preÂsupposer un degreÂ de sophistication technologique qui pourrait le rendre inaccessible aÁ des groupes importants de la population. De meÃme, les modaliteÂs d’utilisation d’un tel objet se doivent d’eÃtre aiseÂment compreÂhensibles et accessibles.^1

Les artefacts technologiques devraient eÃtre concËus de facËon aÁ offrir le maximum de ŕexibiliteÂ et de mutabiliteÂ.

IdeÂalement, le choix d’une technologie ne devrait pas imposer un carcan rigide, permanent, inŕexible et irreÂversible aux populations d’utilisateurs. En particulier, le deÂploiement de l’infrastructure qui sous-tend une technologie devrait tenir compte des correctifs que l’on pourrait vouloir effectuer de facËon aÁ en atteÂnuer les effets pervers. Ainsi, les infrastructures aÁ cleÂ publique requises pour le deÂploiement aÁ grande eÂchelle du commerce eÂlectronique sont des systeÁmes dont nous connaissons encore bien peu les modaliteÂs d’opeÂration et dont, dans l’eÂtat actuel de nos connaissances, il est difőcile de deÂterminer avec preÂcision les effets. Le deÂploiement de telles infrastructures neÂcessitera des investissements importants, tant du point de vue mateÂriel que dans l’eÂducation et la formation que supposent de tels changements dans nos manieÁres de faire, et

1: Bien suÃ r, meÃme l’utilisation du papier-monnaie requieÁrt certaines habileteÂs techniques, tel des rudiments d’arithmeÂtique et d’alphabeÂtisation, mais celles-ci sont minimes et maõÃtriseÂes par la majoriteÂ.

tant leur conception que leur reÂalisation devraient tenir compte de notre relative ignorance sur le deÂploiement aÁ grande eÂchelle de tels systeÁmes de seÂcuriteÂ.

Disposons-nous d’un pouvoir discreÂtionnaire quant aÁ l’utilisation ou meÃme la conception d’une technologie?

De nos jours, la simple ideÂe que des limites puissent exister au deÂveloppement technologique semble relever de la pure heÂreÂsie. Ce probleÁme se pose eÂvidemment de facËon criante dans le cas des biotechnologies, qui remettent en question nos deÂőnitions meÃmes de l’eÃtre humain, de la reproduction et de la vie. Si les technologies du commerce eÂlectronique n’impliquent pas de questionnements aussi radicaux, elles fourniront neÂanmoins aux pouvoirs publics une occasion ideÂale d’eÂtablir des instruments de controÃle social, dont les effets sur notre vie civique, sociale et politique seront d’autant plus pernicieux qu’ils seront subtils. Il y a, en effet, fort aÁ parier que les infrastructures aÁ cleÂ publique supposeÂes par le commerce eÂlectronique justiőeront l’instauration, sous une forme ou une autre, de ´cartes d’identiteÂ nationales ˇ de meÃme qu’une concentration de la meÂdiation des rapports gouvernement-citoyen par l’entremise de reÂseaux eÂlectroniques, toujours dans la meÃme optique de rationalisation de l’appareil bureaucratique. Ainsi, la simple existence d’une telle ressource sera percËue comme la justiőcation logique d’un choix de socieÂteÂ aux ramiőcations importantes, celui de l’adoption d’un meÂcanisme universel et permanent d’identiőcation des individus.

AÁ la lumieÁre de cette discussion, il est inteÂressant de se demander s’il existe une forme particulieÁre du processus d’innovation qui permette d’obtenir des objets techniques se rapprochant d’avantage de ces criteÁres. Certains chercheurs ont proposeÂ d’utiliser ce qu’ils appellent le design participatif. WINNER (1977) en fait la description suivante :

ń One major shortcoming in the technologies of the modern period is that those touched by their presence have little or no control over their design or operation. To as great an extent as possible, then, the processes of technological planning, construction, and control ought to be opened to those destined to experience the őnal products and full range of social consequences. ż

Le processus de deÂveloppement des nouvelles technologies devrait pouvoir permettre une participation directe de ceux qui en seront les utilisateurs et en subiront les effets (anticipeÂs ou non) : c’est aÁ ce tournant que nous retrouvons les usagers, et la question de leur repreÂsentation et de leur mobilisation, discussion brieÁvement amorceÂe dans notre introduction aÁ ce meÂmoire.

10.1 De l’usager

L’usager est aÁ la fois le point de mire et le grand oublieÂ du processus de design des objets techniques : simultaneÂment gloriőeÂ et ignoreÂ, il repreÂsente le focus ultime de chacun des intervenants, sans pourtant avoir reÂellement voix au chapitre. Une discussion du roÃle de l’usager au sein du processus de design se doit d’aborder trois probleÂmatiques distinctes : 1^o probleÁme de deÂőnition, c’est-aÁ -dire qu’avant toute chose, il s’agit de pouvoir deÂőnir cet eÃtre eÂvanescent qu’est l’usager ; 2^o probleÁme de repreÂsentation, c’est-aÁ-dire la facËon dont chacun des groupes qui inŕuencent le processus d’innovation technologique imagine et concËoit l’utilisateur ; 3^o probleÁme de mobilisation, c’estaÁ-dire la question de la repreÂsentativiteÂ des organisations qui preÂtendent s’exprimer au nom de l’usager.

De fait, qu’est-ce que cet usager dont nous faisons si grand cas ? Comme le souligne BOULLIER (1994), il s’agit manifestement d’un eÃtre polymorphe, puisqu’il est alternativement deÂőni, selon le besoin, comme utilisateur, abonneÂ, membre, consommateur, contribuable, citoyen, lecteur, spectateur, teÂleÂspectateur, public, audience, visiteur, opinion publique, acteur et, pour őnir, client. Un meÃme objet technique peut placer un utilisateur dans plusieurs modes d’utilisation : ainsi, face aÁ une teÂleÂvision, nous sommes successivement consommateurs lors d’une publiciteÂ, partie de l’opinion publique lors d’un deÂbat ou audience lors d’une eÂmission culturelle.

C’est dire que le roÃle joueÂ par les participants au sein du processus d’innovation technologique est intimement lieÂ aÁ la repreÂsentation que ceux-ci se font de l’usager, aÁ commencer par la deÂőnition qu’ils en adoptent. Cette deÂőnition implique eÂvidemment aussi une deÂőnition des usages anticipeÂs que l’utilisateur fera d’un objet technique, ainsi que de ses droits et ses devoirs en regard de l’utilisation de cet objet.

Ainsi, David Chaum deÂőnit l’utilisateur comme un citoyen, doteÂ de liberteÂs civiques Ð l’anonymat, par exemple Ð qu’il est en droit de proteÂger. Toute nouvelle manifestation technologique de la monnaie ne devrait pas modiőer les parameÁtres fondamentaux de la vie civique de l’usager. Celui-ci est eÂvidemment convaincu que les usagers eux-meÃmes partagent cette opinion , comme le note LEVY (1994) :

ń He says that if, after knowing that the possibility of private, digital-monetary transactions exists, people opt to spend their money with the same traceability as credit cards, he will accept the decision. But he doesn’t think that will happen. His guess is that once people are aware of the issues, they will agree that traceable routes are the evil of all money. ż

De facËon similaire, les industries se doivent de deÂőnir l’usager (habituellement en tant que consommateur) et ses utilisations anticipeÂes de l’objet technique, quitte aÁ devoir reÂeÂvaluer leur position selon le succeÁs de leur produit. Ce processus est cependant couÃ teux et les industries ont compris depuis longtemps que le couplage entre un produit et son public s’effectue d’autant mieux que l’on dispose du consommateur approprieÂ : il s’agit alors de le preÂdisposer aÁ deÂsirer l’objet en question, quitte aÁ en creÂer le besoin de toutes pieÁces si jamais celui-ci s’aveÂrait inexistant, taÃche dont s’acquittent les agences de marketing et de publiciteÂ.^2

Pourtant, si chacun des intervenants se forge une repreÂsentation de l’usager et tente de prescrire les utilisations qu’il fera de l’objet technique, celui-ci se l’approprie, deÂvie des scheÁmes preÂeÂtablis et creÂe des meÂcanismes d’utilisation qui lui sont propre, ´Zapping ˇ teÂleÂvisuel, messageries roses sur Minitel, autant de manifestations du pouvoir de l’utilisateur aÁ manier les objets techniques hors des eÂtroits sentiers qui lui sont proposeÂs.

Au-delaÁ des manifestations de sa deÂviance, l’usager tente de faire valoir ses besoins par l’entremise de groupes de pression qui tentent eux aussi d’inŕuencer le processus de design. Ainsi, au sein de la communauteÂ cryptologique, des chercheurs se sont regroupeÂs en des associations voueÂes aÁ la deÂfense des liberteÂs civiles^3, qu’ils jugent les plus adeÂquatement proteÂgeÂes par l’utilisation non reÂglementeÂe de la cryptographie. Les associations de consommateurs auront aussi probablement un roÃle aÁ jouer aÁ l’eÂgard de la repreÂsentation de l’usager, mais le fait demeure qu’il est difőcile de donner voix aÁ un eÃtre aussi eÂlusif, et que la leÂgitimiteÂ de ces portes-paroles reste aÁ deÂterminer.

∗ ∗ ∗ Au terme de ce meÂmoire, nous disposons d’une appreÂciation plus őne des motivations et des enjeux relieÂs au deÂveloppement des produits de monnaie eÂlectronique. Le roÃle des diffeÂrentes contraintes techniques, de meÃme que celui des diffeÂrents groupes actifs au sein du processus de design, nous apparaõÃt plus clairement, et l’on pourrait facilement croire que les fortes preÂoccupations sociales qui paraissent animer la communauteÂ universitaire sont un gage que l’introduction des espeÁces numeÂriques au sein de nos socieÂteÂs s’effectuera de facËon reÂŕeÂchie et deÂmocratique.

Malheureusement, les traditions qui reÂgissent le processus d’innovation technologique et le poids des inteÂreÃts commerciaux nous inclinent aÁ croire que les impeÂratifs eÂconomiques seront une fois de plus invoqueÂs pour justiőer la mise en place d’une in-

2: Le lecteur qui deÂsire s’en convaincre consultera l’ouvrage de SMITH (1993), ouÁ est magistralement illustreÂe la manieÁre par laquelle les grands fabricants ameÂricains d’automobiles se sont activement employeÂs aÁ la creÂation de l’imagerie psychologique et sociale qui associe l’automobile aÁ l’eÂvasion et aÁ la liberteÂ individuelle, de facËon aÁ pouvoir eÂcouler leur production massive.

3: Par exemple, l’Electronic Frontier Foundation, les Cypherpunks, et les Computer Scientists for Social Responsability.

frastructure technologique importante et peu ŕexible. Les formes qu’adoptera la monnaie eÂlectronique seront probablement largement deÂtermineÂes de facËon unilateÂrale par le processus du marcheÂ, et les usagers disposeront d’un ´choixˇ entres plusieurs produits essentiellement similaires. L’implantation aÁ grande eÂchelle en Belgique d’un proceÂdeÂ de monnaie eÂlectronique, tel que relateÂ par THE ECONOMIST (1997), semble conőrmer que les preÂoccupations de protection des liberteÂs civiles qui motivent la communauteÂ de recherche ne survivront pas aÁ la logique du marcheÂ, meÃme lorsque les pouvoirs publics sont impliqueÂs. Les usagers semblent devoir demeurer conőneÂs aÁ exercer leur seul ´pouvoir ˇ de consommateur, plutoÃt que d’exercer une part plus active lors de la reÂalisation d’objets techniques avec lesquels ils sont appeleÂs aÁ interagir de facËon intensive. Ainsi, notre relation aÁ des objets inscrits au cúur de l’activiteÂ quotidienne tendra aÁ eÃtre coloreÂe du sentiment d’impuissance et de deÂpendance qui semble si souvent le noÃtre face aÁ la complexiteÂ de l’univers technologique qui nous entoure.

ReÂfeÂrences

ABE, M. et E. FUJISAKI (1996), ń How to Date Blind Signatures ż, in Advances in Cryptology Ð ASIACRYPT ’96 Proceedings, Springer-Verlag, pp. 244ś251.

ALDERMAN, E. et C. KENNEDY (1995), The Right to Privacy, New York, NY : Alfred A. Knopf.

ANDERSON, R. J. (1994), ń Liability and Computer Security: Nine Principles ż, in Proceedings, European Symposium on Research in Computer Security Ð ESORICS ’94, Springer-Verlag, pp. 231ś245.

ANDERSON, R. J. (1995), ń Why Cryptosystems Fail ż, Communications of the ACM 37(11), pp. 32ś40.

ANDERSON, R. J. (1996), ń Security in Clinical Information Systems ż, British Medical Association.

ANDERSON, R. J. et S. J. BEZUIDENHOUT (1995), ń Cryptographic Credit Control in Pre-Payment Metering Systems ż, in Proceedings,1995 IEEE Computer Society Symposium on Research in Security and Privacy, IEEE Computer Society Press, pp. 15ś23.

ANDERSON, R. J. et S. J. BEZUIDENHOUT (1996), ń On the Reliability of Electronic Payment Systems ż, IEEE Transactions on Software Engineering 22(5), pp. 294ś301.

ANDERSON, R. J. et M. KUHN (1996), ń Tamper Resistance Ð A Cautionary Note ż, in Proceedings of the Second USENIX Workshop on Electronic Commerce, USENIX Association, pp. 1ś11.

BABBAGE, C. (1833), TraiteÂ sur l’eÂconomie des machines et des manufactures, Bruxelles :

Louis Hauman et Cie .

BACON, J. (1993), Concurrent Systems, New York, NY : Addison-Wesley Publishing Co. BANQUE DES RE^Á GLEMENTS INTERNATIONAUX (1996), Security of Electronic Money, BaÃle : Banque des ReÁglements Internationaux.

BAUMOL, W. J., A. S. BLINDER et W. S. SCARTH (1988), Economics: Principles and Policy, Toronto : Harcourt Brace Jovanovich.

BOLY, J.-P., A. BOSSELAERS, R. CRAMER, R. MICHELSEN, S. MJéLSNES, F. MULLER, T. PEDERSEN, B. PFITZMANN, P. DE ROOIJ, B. SCHOENMAKERS, M. SCHUNTER, L. VALLE^Â E et M. WAIDNER (1994), ń The ESPRIT Project CAFE Ð High Security Digital Payment Systems ż, in Third European Symposium on Research in Computer Security Ð ESORICS ’94, Springer-Verlag, pp. 217ś230.

BOULLIER, D. (1994), ´Construire le teÂleÂspectateur : ReÂcepteur, consommateur ou citoyen ? ˇ, in MeÂdias et nouvelles technologies : Pour une socio-politique des usages, Rennes : EÂ ditions ApogeÂe, pp. 63ś74.

BRANDS, S. (1993), ń An Efőcient Off-Line Electronic Cash System Based On The Representation Problem ż, Technical Report CS-R9323, CWI, Amsterdam.

BRANDS, S. (1994a), ń Off-Line Cash Transfer by Smart Cards ż, in Proceedings, First Smart Card Research and Advanced Application Conference, pp. 101ś117.

BRANDS, S. (1994b), ń Untraceable Off-Line Cash in Wallets with Observers ż, in Advances in Cryptology Ð CRYPTO ’93 Proceedings, Springer-Verlag, pp. 302ś318.

BRANDS, S. (1995), ń Electronic Cash on the Internet ż, in Proceedings, 1995 Symposium on Network and Distributed System Security, IEEE Computer Society Press, pp. 25ś39.

BRASSARD, G. (1992), Cryptologie contemporaine, Paris : Masson. BRICKELL, E., P. GEMMELL et D. KRAVITZ (1995), ń Trustee-Based Tracing Extensions to Anonymous Cash and the Making of Anonymous Change ż, in Proceedings of the 6th Annual Symposium on Discrete Algorithms, pp. 457ś466.

CAMENISCH, J., U. M. MAURER et M. STADLER (1996), ń Digital Payment Systems with Passive Anonymity-Revoking Trustees ż, in Proceedings of the Fourth European Symposium on Research in Computer Security: ESORICS ’96, Springer-Verlag, pp. 33ś43.

CAMENISCH, J., J.-M. PIVETEAU et M. STADLER (1994), ń An Efőcient Payment System Protecting Privacy ż, in Third European Symposium on Research in Computer Security Ð ESORICS ’94, Springer-Verlag, pp. 207ś215.

CAMENISCH, J., J.-M. PIVETEAU et M. STADLER (1996), ń An Efőcient Fair Payment System ż, in Third ACM Conference on Computer and Communications Security, ACM Press, pp. 88ś94.

CHAUM, D. (1981), ń Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms ż, Communications of the ACM 24(2), pp. 84ś88.

CHAUM, D. (1983), ń Blind Signatures for Untraceable Payments ż, in Advances in Cryptology: Proceedings of CRYPTO 82, Plenum Press, pp. 199ś203.

CHAUM, D. (1984), ń Blind Signature System ż, in Advances in Cryptology: Proceedings of CRYPTO 83, Plenum Press, p. 153.

CHAUM, D. (1985), ń Security Without Identiőcation: Transaction Systems to Make Big Brother Obsolete ż, Communications of the ACM 28(10), pp. 1030ś1044.

CHAUM, D. (1988), ń The Dining Cryptographers Problem: Unconditional Sender and Recipient Untraceability ż, Journal of Cryptology 1, pp. 65ś75.

CHAUM, D. et J.śH. EVERTSE (1987), ń A Secure and Privacy-Protecting Protocol for Transmitting Personal Information Between Organizations ż, in Advances in Cryptology Ð CRYPTO ’86 Proceedings, Springer-Verlag, pp. 118ś167.

CHAUM, D., A. FIAT et M. NAOR (1988), ń Untraceable Electronic Cash ż, in Advances in Cryptology Ð CRYPTO ’88 Proceedings, Springer-Verlag, pp. 319ś327.

CHAUM, D. et T. P. PEDERSEN (1992a), ń Transferred Cash Grows in Size ż, in Advances in Cryptology Ð EUROCRYPT ’92 Proceedings, Springer-Verlag, pp. 89ś105.

CHAUM, D. et T. P. PEDERSEN (1992b), ń Wallet Databases with Observers ż, in Advances in Cryptology Ð CRYPTO ’92 Proceedings, Springer-Verlag, pp. 89ś105.

COX, B. T. (1994), Maintaining Privacy in Electronic Transactions, MeÂmoire de maõÃtrise, Carnegie Mellon University.

CRAMER, R. J. et T. P. PEDERSEN (1994), ń Improved Privacy in Wallets with Observers ż, in Advances in Cryptology Ð EUROCRYPT ’93 Proceedings, Springer- Verlag, pp. 329ś343.

DAVIDA, G., Y. FRANKEL, Y. TSIOUNIS et M. YUNG (1997), ń Anonymity Control in E-Cash Systems ż, Financial Cryptography ’97 Proceedings (aÁ paraõÃtre).

DAVIES, G. (1994), A History of Money: From Ancient Times to the Present Day, Cardiff : University of Wales Press.

DAVIS, P. J. et R. HERSH (1981), The Mathematical Experience, Boston : Houghton Mifŕin Company.

DEN BOER, B., D. CHAUM, E. VAN HEYST, S. MJéLNES et A. STEENBEEK (1990), ń Efőcient Off-line Electronic Checks ż, in Advances in Cryptology Ð EUROCRYPT ’89 Proceedings, Springer-Verlag, pp. 294ś301.

FAGIN, R., M. NAOR et P. WINKLER (1996), ń Comparing Information Without Leaking It ż, Communications of the ACM 39(5), pp. 77ś85.

FERGUSON, N. (1994), ń Single Term Off-Line Coins ż, in Advances in Cryptology Ð EUROCRYPT ’93 Proceedings, Springer-Verlag, pp. 318ś328.

FIAT, A. et A. SHAMIR (1987), ń How To Prove Yourself: Practical Solutions to Identiőcation and Signature Problems ż, in Advances in Cryptology Ð CRYPTO ’86 Proceedings, Springer-Verlag, pp. 186ś194.

FRANKEL, Y., Y. TSIOUNIS et M. YUNG (1996), ń łIndirect Discourse Proofsž:

Achieving Efőcient Fair Off-Line E-Cash ż, in Advances in Cryptology Ð ASI- ACRYPT ’96 Proceedings, Springer-Verlag, pp. 286ś300.

FRANKLIN, M. et M. YUNG (1992), ń Towards Provably Secure Efőcient Electronic Cash ż, Technical Report TR CUCS-018-92, Columbia University.

GIEDION, S. (1948), Mechanization Takes Command : A Contribution to Anonymous History, Oxford : Oxford University Press.

GLASSMAN, S., M. MANASSE, M. ABADI et P. GAUTHIER (1995), ń The Millicent Protocol for Inexpensive Electronic Commerce ż, in Fourth International World Wide Web Conference Proceedings, O’Reilly & Associates, pp. 603ś618.

HAUSER, R., M. STEINER et M. WAIDNER (1996), ń Micro-Payments Based on iKP ż, Technical Report RS 2791, IBM Research Division, ZuÈ rich.

HIRSCHFELD, R. (1993), ń Making Electronic Refunds Safer ż, in Advances in Cryptology Ð CRYPTO ’92 Proceedings, Springer-Verlag, pp. 106ś112.

HOFFMAN, L. J. (eÂdit.) (1995), Building in Big Brother: The Cryptographic Policy Debate, Berlin : SpringerśVerlag.

JAKOBSSON, M. (1995a), ń Blackmailing Using Undeniable Signatures ż, in Advances in Cryptology Ð EUROCRYPT ’94 Proceedings, Springer-Verlag, pp. 425ś427.

JAKOBSSON, M. (1995b), ń Ripping Coins for a Fair Exchange ż, in Advances in Cryptology Ð EUROCRYPT ’95 Proceedings, Springer-Verlag, pp. 220ś230.

JAKOBSSON, M. et M. YUNG (1996), ń Revokable and Versatile Electronic Money ż, in 3rd ACM Conference on Computer and Communications Security, ACM Press, pp. 76ś87.

KAHN, D. (1967), The Codebreakers: The Story of Secret Writing, New York, NY : Macmillan Publishing Co.

LANDAU, S. (1983), ń Primes, Codes and the National Security Agency ż, Notices of the American Mathematical Society 30(1), pp. 7ś10.

LANDAU, S. (1988), ń Zero Knowledge and the Departement of Defense ż, Notices of the American Mathematical Society 35(1), pp. 5ś12.

LAW, L., S. SABETT et J. SOLINAS (1996), ń How to Make a Mint: The Cryptography of Anonymous Electronic Cash ż, Technical report, National Security Agency : Ofőce of Information Security Research and Technology, Cryptology Division.

LENSTRA, A. (1996), ń Factorization of RSA-130 Using the Number Field Sieve ż, Message publieÂ sur le forum sci.crypt.research, 14 avril 1996.

LEVY, S. (1994), ń E-money (That’s What I Want) ż, Wired 2(12), pp. 174ś179. MARX, G. T. (1986), ń The Iron Fist and the Velvet Glove: Totalitarian Potentials Within Democratic Structures ż, in The Social Fabric: Dimensions and Issues, Beverly Hills, CA : Sage Publications, pp. 135ś161.

MENEZES, A. J., P. C. VAN OORSCHOT et S. A. VANSTONE (1997), Handbook of Applied Cryptography, Boca Raton, FL : CRC Press.

MICALI, S. (1992), ń Fair Public-Key Cryptosystems ż, in Advances in Cryptology Ð CRYPTO ’92 Proceedings, Springer-Verlag, pp. 113ś138.

NEWTON, J. (1996), Organised Plastic Counterfeiting. Her Majesty’s Stationery Ofőce, ISBN 0-11-341128-6.

NYE, D. E. (1990), Electrifying America: Social Meanings of a New Technology, Cambridge, MA : MIT Press.

OFFICE OF TECHNOLOGY ASSESSMENT, U.S. CONGRESS (1995), Information Technologies for Control of Money Laundering, Washington, DC : Government Printing Ofőce, OTA-ITC-630.

OKAMOTO, T. (1995), ń An Efőcient Divisible Electronic Cash Scheme ż, in Advances in Cryptology Ð CRYPTO ’95 Proceedings, Springer-Verlag, pp. 438ś451.

OKAMOTO, T. et T. ENG (1994), ń Single-Term Divisible Electronic Coins ż, in Advances in Cryptology Ð EUROCRYPT ’94 Proceedings, Springer-Verlag, pp. 311ś 323.

OKAMOTO, T. et K. OHTA (1990), ń Disposable Zero-Knowledge Authentications and their Applications to Untraceable Electronic Cash ż, in Advances in Cryptology Ð CRYPTO ’89 Proceedings, Springer-Verlag, pp. 481ś497.

OKAMOTO, T. et K. OHTA (1992), ń Universal Electronic Cash ż, in Advances in Cryptology Ð CRYPTO ’91 Proceedings, Springer-Verlag, pp. 324ś337.

ORWELL, G. (1949), Nineteen Eighty-four, New York, NY : Harcourt, Brace and Company, Inc.

PASCAL (1654), ´Lettre aÁ Fermat, 29 juillet 1654ˇ, in Oeuvres CompleÁtes, Paris : BibliotheÁque de la PleÂiade, pp. 77ś83.

PEDERSEN, T. P. (1995), ń Electronic Payments of Small Amounts ż, Technical Report DAIMI PB-495, AÊ rhus Universitet.

PFITZMANN, A., B. PFITZMANN, M. SCHUNTER et M. WAIDNER (1996), ń Mobile User Devices and Security Modules: Design for Trustworthiness ż, Technical Report RZ 2784, IBM Research Division, ZuÈ rich.

PFITZMANN, A. et M. WAIDNER (1986), ń Networks Without User Observability Ð design options ż, in Advances in Cryptology Ð EUROCRYPT ’85 Proceedings, Springer-Verlag, pp. 245ś253.

PFITZMANN, B. et M. WAIDNER (1995), ń Strong Loss Tolerance for Untraceable Electronic Coin Systems ż, Technical Report ISSN 0941ś3014, Institut fuÈ r Informatik, UniversitaÈt Hildesheim.

PFITZMANN, B. et M. WAIDNER (1996), ń Properties of Payment Systems: General Deőnition, Sketch and Classiőcation ż, Technical Report RZ 2823, IBM Research Division, ZuÈ rich.

PROULX, S. (1994), ´Les DiffeÂrentes probleÂmatiques de l’usage et de l’usager ˇ, in MeÂdias et nouvelles technologies : Pour une socio-politique des usages, Rennes : EÂ ditions ApogeÂe, pp. 149ś159.

RIGAUX, F. (1990), La Protection de la vie priveÂe et des autres biens de la personnaliteÂ, Bruxelles : EÂ tablissements EÂ mile Bruylant, Paris : Librairie GeÂneÂrale de Droit et de Jurisprudence.

RIVEST, R. L. (1990), ń Cryptography ż, in Handbook of Theoretical Computer Science (Volume A: Algorithms and Complexity) : Elsevier and MIT Press, Chapter 13, pp. 717ś755.

RIVEST, R. L. et A. SHAMIR (1996), ń PayWord and MicroMint: Two Simple Micropayment Schemes ż, CryptoBytes 3(1), pp. 7ś11.

RIVEST, R. L., A. SHAMIR et L. M. ADLEMAN (1978), ń A Method for Obtaining Digital Signatures and Public-Key Cryptosystems ż, Communications of the ACM 21(2), pp. 120ś126.

SIMMONS, G. J. (eÂdit.) (1992), Contemporary Cryptology: The Science of Information Integrity, Piscataway, NJ : IEEE Press.

SMITH, T. (1993), Making the Modern : Industry, Art, and Design in America, Chicago, IL : The University of Chicago Press.

STADLER, M. (1996), Cryptographic Protocols for Revocable Privacy, TheÁse de doctorat, Swiss Federal Institute of Technology (ZuÈ rich).

STADLER, M., J.-M. PIVETEAU et J. CAMENISCH (1995), ń Fair Blind Signatures ż, in Advances in Cryptology Ð EUROCRYPT ’95 Proceedings, Springer-Verlag, pp. 209ś219.

STINSON, D. R. (1995), Cryptography : Theory and Practice, Boca Raton, FL : CRC Press.

THE ECONOMIST (1997), ń Electronic Money : Chipper, for now ż, The Economist, April 26th, p. 72ś77.

VAN ANTWERPEN, H. (1990), Off-Line Electronic Cash, MeÂmoire de maõÃtrise, Eindhoven University of Technology.

VEDEL, T. (1994), ´Sociologie des innovations technologiques et usagers : Introduction aÁ une socio-politique des usages ˇ, in MeÂdias et nouvelles technologies : Pour une socio-politique des usages, Rennes : EÂ ditions ApogeÂe, pp. 13ś34.

VITALIS, A. (1988), Informatique, pouvoir et liberteÂs, Paris : Economica. VITALIS, A. (1994), ´La Part de citoyenneteÂ dans les usagesˇ, in MeÂdias et nouvelles technologies : Pour une socio-politique des usages, Rennes : EÂ ditions ApogeÂe, pp. 35ś43.

VON SOLMS, S. et D. NACCACHE (1992), ń On Blind Signatures and Perfect Crimes ż, Computers and Security 11(6), pp. 581ś583.

WAIDNER, M. et B. PFITZMANN (1990), ń Loss-Tolerance for Electronic Wallets ż, in Proceedings of the 20th International Symposium on Fault-Tolerant Computing, pp. 140ś147.

WINNER, L. (1977), Autonomous Technology: Technics-Out-of-Control as a Theme in Political Thought, Cambridge, MA : MIT Press.

WINNER, L. (1986), The Whale and the Reactor: A Search for Limits in an Age of High Technology, Chicago, IL : The University of Chicago Press.

ZUBOFF, S. (1988), In the Age of the Smart Machine : The Future of Work and Power, New York : Basic Books.