Introduction

´ ´servé ` ` ´curité ´ `´ plexité´ ` ^ ´ ´ ´.

`´ ` ` ´senté `´ présenté spé ` ´lémentaires ´ ` ´ré ´ complè ` ´´ ´né

Jusqu’à´ degré ´curité ´ ^tre déployé ^^ ´ ´moire.

^ ´ à " " ` vos problèmes: `´ stratégie.

N ` ´matiques compliqué ´` ´té ´ ´jà été étudié ` ` ` ré dé´ ´ ^ ´^ ` `` ´` N=2.

´ ´ " " ´ ` N ^cher N−´ é` ´ ré ´ ` ´ "difficiles" à ré "difficile" à ré` ` ré ´né ` ´ré difficile,

´´ ´ `` propriété ´` ^´ ´né` ´´ ` ^´ ^´ ´ ` `me ` ` ´` ´ ` ` ` plusieurs ´´ formé " ´` ´ ` ´^ ` ´ N= ´ `` `´ ´lé ´´ ´ ´changé ` ` volonté dé

´ problè ´ ` l’hypothè é` ^` soulevé ` ´ à où ´´ ´ empê`

´ pré´

` ´ `` premiè ´té

` respecter

´alité ´´ ` suivantes: ^te ´ ´ ´´ ´ ´ complè´

^te:

L’honnêteté ^` ´lé ´` d’é ^` particuliè ´ ^´ ´ d’é ´pé ´

^` probabilité´ ^´ ` ´ é

´ ´: ^ ´tecté´ ´ ^ ´ ` volonté` ´ Idé ´ ^ ´tecté ´cro^ `^ ´ ´ complè ´gitimement

´jà´

´ complè´

´ ´ ´né

privilè `` ´cision, ´ ` ` ´).

´lé´ ´ ´gie. ´ ´senté`

´carte ``

´ inté `` ´ ´ré´ ` dé ´´ ` `´ ´ ´senté ` ` ré

pré ´ `´

´liminaires

´

={...,− 4,− 3,− 2,− 1,0,1,2,3,4,...} ={1,2,3,4,...} a ,b,c,d∈ m,n∈ que

Dé a divise b (noté a b_a^b ∈ Dé a b si a b Dé a ` b modulo n (noté a ≡ b ( n (b− a ) Dé n> {m m n}={1,n} Dé n>´ Dé m a et b (noté m=(a ,b m a et m b et n>m > n a ou n b.

´ ´ mod × → ∪{ 0}

Dé a mod n = min{m m≥ a ≡ m ( )} ´ mod

( ). Dé_n^* m 0<m<n n,m)=1}. Dé x∈_n^* ´ n y∈_n^* x ≡ y^2( x´ Dé RQ_n ={x∈_n^* x ´ n} NRQ_n ={x∈_n^* x ´ n}

Soit p x∈_p^* ´finit: Dé p x = − x∈ NRQ^p )

+ x∈ RQ_p

´né ´_n^x de x ` n n avec répé n=p_1×p_2× ×p_k p_i n x =_{p1}^x×_{p2}^x× ×_{pk}^x.

´finition_n^x=± x∈_n^* X⊂_n^* dénote X[+1] x∈ X _n^x=+1} X[− 1].

^ ´s

n x = n x⁄2 (− 1)^{8(n2− 1)} si x x n mod x

(− 1)^{4(n2− 1)(x2− 1)} si x + x=1

´´ ´ ´orè ´ ´^ ´rimenté ´ ´fé` remé ´ ´´ théorè ´

´curité ´ ´´ ´ ´ ` ´ présumé de ré ` ´ ´ des ´ ´es

´ ´´ ´ ´né ´ ` ´` ` ´´ problè `´ ´montrant `´ P ≠ NP? ^´ `´ `´ mathé ^`

´ ´es ´´ ´´ ^ ´` mê ´jà ´ `te!

` ´` ré ´` ´´ problè

Soit n x n*[+ ´ x∈ RQ_n ou x∈ NRQ_n´

´ ` n. Dénotons D_k k bits ´ré` pré D_k ´ ` `´ résiduosité_n^*[+ n D_k `` ré x<n ´´ n né ´´ ´siduosité ` k. ` ´´ difficulté `´ " " ` ce problè ^ ` ´orie ` ´ ´ possè

´ ´ `` propriété extrê ´ ´s n et y ´sidu n ` ` ´né ´ ´ n ` ` par- ´´ n ´´ problè n^ ` volonté dé x∈ RQ_n ou x∈ NRQ_n ^

´ ´té ` ´ à la ´cé ´´ ´´

"clef"´ dé´ <X,Y,R,F ,f > où X, Y et R F X×R→ Y et f Y→ X \/-\/-x∈ X,\/-\/-r ∈ (F (x,r )) = x F (x,r ´ ` f (y ´`

F (x,r ´ ´ x et r x é ´ F (x,r ).

` ´ ´ `´ p,q ´ n=pq n x´ n*[+ ´_n^*[+ x à dé x ´´

x dé` `^ ` n ` x ré ^´ qu’à dé´ ´ ` é ´sidu ´ n n ` ´ x´ ´ ´ k´ r k´ ` ´orè´ k r choisir p et q ´thode.

´ ´´ n*[+ ´orè

Théorè

RQ_n [+1] = RQ_n =_p^*[+1]∩_q^*[+ NRQ_n [+1] =_p^*[− 1]∩_q^*[− 1]

´ x∈_p^*[± ´ ´` q ´`

Théorè

#RQ_n = #NRQ_n [+ 4#^{n*} = 4(p− 1)(q− 1)

a_n^* jusqu’à_p^a et q a `´

´té ´´ a_n^* x=a^2 mod n ´ n^ ´ ré_n^*[+ ´néral, ´_n^*[+ ` ´_n^*.

Soit y∈ NRQ_n [+1]. Théorè

NRQ_n [+1] xy mod n x∈ RQ_n }

#RQ_n =#NRQ_n [+

RQ_n → RNQ_n [+1] x xy mod n

`` problè ´siduosité ` ´sidu n*[+ ` n ´´ propriété `´

´ X={0,1}, R=_n^*, Y=_n^*[+1],

F (x,r )=r^2y^x mod n et f (u)= u∈ NRQ^n ) u∈ RQ_n .

` ´né´ parallè´ ´^ n*[+ ` ´´ ´ ´ ^´ n ´ n ´né ´ ´cé l’exé n ´ y NRQ_n [+ b̂_n^*[+ b 0,1} si ---r_n^* b̂ ≡ r^2y^b ( d’ ^ ´vè r . ` n ´_n^*[+´ n n*[+ ´ ´ ´siduosité ´ n*[+ ^ ´siduosité ´siduosité ´té` ´rê ``

` ´´ n ´ n n ´` non-ré ´` dé ´siduosité_n^*[+ ´ ´s ´ n ^` ^ sé_n^*[+ ` Bob. ´té_n^*[+ ´ `´ parallè ´´ s’é ^´ n*[+ ` ´ {0,1} n_n^*[+ {0,1} précisé b_1 et b_2 b̂_1 et b̂_{2 n}^*[+ b̂_1×b̂_2 mod n b_1 + b_2 ´té `

` ´ ´es inspiré´ ´ ´´ ´´ secrè ^ n

´paration J_1,J_{2 N} N` ´néralité´ 1,2,3,...,N´ {1,2,...,52}´ ´´ `´ ^´ l’opé ´ J_i π_i de {1,2,...,52} ´ ´e π_Nπ_{N− 1} π_1 k dans {1,2,...,52} π_Nπ_{N− 1} π_1(k π_N(π_{N− 1}( (π_1(k)) ` tions π_i ` ^` dé´ `^ ´

´paration

J_i ´´ ´né p_i ,q_i n_i ^ ´ y_i ni*[+ ^ ´` ´ J_i génè tation π_i ´´ mutation, J_i ` n_i ´ {1,2,...,52} ^_2 à 110100_2 b_{i,j,k} le j^{ième} π_i (k). J_i ´ ` b_{i,j,k} à l’aide ´ n_i´

b̂_{i,j,k}=x_{i,j,k}^2 y_i^{bi,j,k} mod n_i x_{i,j,k ni}^* b̂_{i,j,k} ´ b_{i,j,k} J_i .

´paration

i∈{ 1,...,N} FAIRE (1.1) J_i FAIT p_i ,q_i ^ y_i_{pi}^{yi}=_{qi}^{yi}=− 1.

´ n_i =p_i q_i et y_i .

π_i {1,2,...,52}.

j∈{ 1,...,6} k∈{ 1,2,...,52} (1.1.5.1) b_{i,j,k}← j^{ième} π_i (k). ´atoirement x_{i,j,k}∈_{ni}^*.

(1.1.5.3) b̂_{i,j,k}← x_{i,j,k}^2 y_i^{bi,j,k} mod n_i . ´ b̂_{i,j,k}.

k∈{ 1,2,...,52} k "libre".

´té J_i k "libre" dans {1,2,...,52} π_Nπ_{N− 1} π_1(k ` k est J_i ´ ^ π_i . ^ π_1(k), π_2π_1(k π_Nπ_{N− 1} π_1(k ^ ` ses J_i` π_Nπ_{N− 1} π_1(k π_{N− 1} π_1(k), π_{N− 2} π_1(k), ..., π_i π_1(k` ´ π_{i− 1} π_1(k), π_{i− 2} π_1(k π_1(k ^´ π_i ´ ´ J_i . Donc π_i π_{i− 1} π_1(k `^ comment J_i ´ ` découvrir π_{i+1} π_1(k π_{N− 1} π_1(k), π_Nπ_{N− 1} π_1(k ´`

´ J_d J_i procè J_i l’entrée π_d (k ` J_d m_1,m_{2 6} ´galement w_1,w_{2 6 nd}^* Q_l l∈{ 1,2,3,4,5,6}:

Q_l = b̂_{d,l,k}w_l^2y_d^{ml} mod n_d ` J_d si Q_l ´ n_d Q_l ré b_{d,l,k}=m_l et b_{d,l,k} m_l sinon.

Théorè

Si Q_l ´ b_{d,l,k}=m_l et b_{d,l,k} m_l sinon.

Preuve: n*[+ sur {0,1} Q_l =b̂_{d,l,k}w_l^2y_d^{ml} mod n_d Q_l b_{d,l,k} m_l Q_l b_{d,l,k} + m_l ´sultat.

C.Q.F.D.

` J_i J_d ´ J_d `- ^ ´té ` Q_l ` ´ ´ Q_l soit ^

Soit x∈_{nd}^* [+1]. Théorè

prob (Q_l =x Q_l ` déterminer b_{d,l,k}) = #_{nd*}2 .

#{(w,m) b̂_{d,l,k}w^2y_d^m ≡ x (_d )}=#{(w,m) w^2 ≡ xb̂_{d,l,k}^{− 1} y_d^{− m} (_d )}

de m ´ modulo n_d et ´né ´ ` une é n_d

#{(w,m) b̂_{d,l,k}w^2y_d^m ≡ x (_d )}= 4 Donc

prob (Q_l =x Q_l ` déterminer b_{d,l,k})= #{(w,m) w∈_{nd*} et m∈{ 0,1}}

#{(w,m) b̂_{d,l,k}w^2y_d^m ≡ x (_d )}

= 2×#_{nd*}4 = #_{nd*}2

C.Q.F.D. ´ ´ré ` J_i J_d à ´ ´té J_d ^ ´ de ` J_i ` premiè J_d ^ ´té J_i ´´

` J_i ^ ^` `´ ´´ identifié

i∈{ 1,...,N} FAIRE ` i).

i). (1) J_i FAIT k∈{ 1,2,...,52} "libre". k "utilisée".

(1.3) c← k. d← i− ` J_d π_d (c).

(1.4.2) J_d dé π_d (c). (1.4.3) c←π_d (c).

(1.6) c←π_i (c). d← i+ N FAIRE π_d (c ´e(i,d,c).

(1.7.2) c←π_d (c).

(1.9) carte ← c.

´e(i,d,c).

(1) J_i FAIT l∈{ 1,...,6} FAIRE entrée_l i,d,c,l).

(1.3) entrée←_{l=1}Σ^6 2^{l− 1} × entrée_l .

i,d,c,l).

(1) J_i FAIT w_l ∈_{nd}^* et m_l ∈{ 0,1}.

(1.2) Q_l ← b̂_{d,l,c} w_l^2y_d^{ml} mod n_d ` J_d si Q_l RQ_{nd} ou NRQ_{nd} .

(1.4) J_d ré ´cision(Q_l ,d ` J_i . (1.5) r ← décision(Q_l ,d). (1.6) b_{d,l,c} ← m_l + r . (1.7) bit← b_{d,l,c} .

´cision(x,d)

x∈ RQ_{nd}

´

` `` ´ d’é ` ´´ l’indiquer "écartée" ^ ´pé

´ ´´ particuliè ´ `` ` `´ ´changé ´seau ´ sage: " "´ ´té é `me ´té étudié ^

´´ ´´ ´ ` ´vé ` ^ ´carté ´ ´

´

´ ´´ opé ´té effectué`

dé ´ ` ´tend ´ J_i ´ Q_l à J_d dans b_{d,l,k} ´ ´alité f ´sente J_d afin b_{d,l,k} J_i sera

` ´véler w_l et m_l Q_l =b̂_{d,l,k}w_l^2y_d^{ml} mod n_d ´.

Théorè ´ ` Q_l b_{d,l,k} alors J_i w_l et m_l Q_l =b̂_{d,l,k}w_l^2y_d^{ml} mod n_d .

Preuve: J_i´ non-né f dé b_{d,l,k} ré ` Q_l f J_i peut trouver w_l et m_l ´ b_{d,l,k} car b̂_{d,l,k}=Q_l w_l^{− 2}y_d^{− ml} mod n_d . J_i b_{d,l,k} lui-mê J_d

J_d .

•J_i génère b_{u,v}^′ ≤u≤ ≤v≤ dantes b̂_{u,v}^′ y_d . b̂_{l,k}^′ par b̂_{d,l,k}.

Q_l J_d .

^ ´ ´cédemment, J_i f^′, dé b_{u,v}^′ ´ ` Q_l f^′ ´cé´ w_l et m_l ´ J_i conna^ b_{u,v}^′ f^′

Q_l RQ_n ou Q_l NRQ_n [+ f^′ depend de Q_l J_i conna^ m_l dé b_{d,l,k} J_d

C.Q.F.D.

b_{d,l,k} qu’à exhiber w_l et m_l Q_l =b̂_{d,l,k}w_l^2y_d^{ml} mod n_d Q_l ´vé ´´ ´ ` révé ´ ´´ joueurs.

´ proposé´

` J_1 ^ J_2 et J_3 tricher J_1 ´ J_2 J_1 dé ` J_3 ´ J_3 ´ J_1 ou

^teté.

N^{ième} π_N `´ ^ ´ x_{i,j,k} (d’ouvrir b̂_{i,j,k}´ ´ ´ ^ x_{i,j,k} ´ posé ` J_i Q_l =b̂_{d,l,k}w_l^2y_d^{ml} mod n_d à J_d J_d ^ ré r r =m_l + b_{d,l,k}´ ´ x_{d,l,k} ´voilé.

´ ´vé x_{d,l,k}^ ê ´ ` w_l et m_l mentionné ^ `s x_{d,l,k} w_l et m_l ´vèlera p_i et q_i` ´ de n_i et y_i .

Malgré^ ´tecté ´ ` J_i et J_{i+1} ´ J_i ` ´crété tri- ´ J_i` J_{i+1} ´ "innocence". ´sumé ´`

´ i∈{ 1,...,N} FAIRE (1.1) J_i FAIT k∈{ 1,2,...,52} (1.1.1.1) c←π_i π_{i− 1} π_1(k). ´ c.

d← i+ N FAIRE (1.1.1.3.1) c←π_d (c). l∈{ 1,...,6} FAIRE ´voiler w_l et m_l Q_l =b̂_{d,l,c} w_l^2y_d^{ml} mod n_d où Q_l ´té utilisé b_{d,l,c} .

i∈{ 1,...,N} FAIRE (3.1) J_i FAIT k∈{ 1,2,...,52} FAIRE ´ π_i (k). j∈{ 1,...,6} FAIRE ´ x_{i,j,k} (ouvrir b̂_{i,j,k})

´véler p_i et q_i

´curite´

Malgré ´ ´jà é

^ ´ ´curité ´curité´ ^^ ´es ^ ´` ´ ´rer. J_i ré` ´ ^ J_i `` ´ ´ mê mé´

` combler.

´sumé ` ´` ` ´vé ´ ´ ´´ ´ x_{i,j,k} utilisé `tes.

`

` ´` ´^ ´né {1,2,...,52}´ ´ ^me ´cé ´vélées "en clair" ´ J_i ´nérer p_i , q_i , n_i et y_i ` ´né π_i {1,2,...,52} ´ ` b̂_{i,j,k}=x_{i,j,k}^2 y_i^{bi,j,k} mod n_i pour x_{i,j,k ni}^* et b_{i,j,k} le j^{ième} π_i (k).

Maintenant J_i b̂_{i,j,k} {1,2,...,52}.

´

´ ` ´ ` ´né ^ ´es α et β `de α et β´ α̂_i =x_i^2y^{α i} mod n et β̂_i =x′_i^2y^{βi} mod n x_i et x′_{i n}^* , α_i é j^{ième} α et β_i é j^{ième} β l α β. ` ^ ´ α̂_i et β̂_i ´es ^´ ´vé α et β ´der ` ´sultat. ´noncé à_n^* + sur {0,1}` de β ` α σ {1,2,...,l} α_i =β_{σ (i)} i∈{ 1,2,...,l} σ α ou β, α̂_i et β̂_{σ (i)} ^ ´té précédente, α_i =β_{σ (i)} α̂_i ×β̂_{σ (i)} ´` ` r_i r_i^2 ^_i ×β̂_{σ (i)} ( ´rifier que α_i et β_{σ (i)} α et β

´ `` permutation σ α et β` quantité α et β ´té donné `´

´ ´ ` σ^

` ´curité s σ babilité^{− s} ´ σ ´ {1,2,...,s}` ^ s permutations ρ_1,ρ_2, ,ρ_s de {1,2,...,l} u 1,2,...,s} ´finit γ_u (i)=α_{ρ u (i)} γ̂_u (i U^s {1,2,...,s} à γ_u α ´ré u∈ U ^ ` γ_u β les u U ` ρ_u de α β ` σ . α et β ´ ` ´cé^{− s} γ_u α u∈ U et γ_{u′} β u U les γ_u γ_{u′} α β V de {1,2,...,s} ´clare U ´cidé γ_v α β v V ´ 2^{− s} U` V β α s {1,2,...,s} V font

^ ´ ^ ´ ` ^ ` ´ ´léments

Soient μ et ν t cha^ l ´notons μ_{i,j} (resp. ν_{i,j} j^{ième} i^{ième} cha^ μ (resp. ν μ̂_{i,j} (resp. ν̂_{i,j} ) ∈_n^* soit μ_{i,j} (resp. ν_{i,j} ` σ μ_{i,j} = ν_{σ (i),j} ≤j≤l.

Alice: ρ_1, ρ_2 ρ_s {1,2,...,t}

´atoirement r_{i,j,k} ε_{i,j,k}=r_{i,j,k}^2 μ̂_{ρ k(i),j} mod n, ≤i≤t ≤j≤l ≤k≤s. ε_{i,j,k} ≤i≤t ≤j≤l ≤k≤s.

Bob: U⊂ {1,2,...,s} ` Alice.

Alice: u U révèle ρ_u ≤i≤t ≤j≤l r_{i,j,u}^´ r_{i,j,u}^{´2} μ̂_{ρ u (i),j i,j,u} ( ) u U révèle ρ_u (σ ≤i≤t ≤j≤l r_{i,j,u}^´ r_{i,j,u}^{´2} ν̂_{ρ u (σ (i)),j i,j,u} ( )

´lé ´ à ´ ` pré β̂ β_i =i et ´cé α et β β β_i =i pour i∈{ 1,2,...,52}.

J_i ` l’é ´´ ´ ´ N−´ U⊂ {1,2,...,s} honnê J_i ^ ´ J_i ` ` ´pé ` tour ^´ U^ probabilité ´ J_i U s ´atoires b_1,b_2, ,b_s i dans U b_i = ` ´né

i∈{ 1,2,...,N} (1.1) J_i ´atoirement B_i ∈{ 0,1} (1.2) J_i ´atoirement r_i ∈_{ni}^* (1.3) J_i r_i^2y_i^{Bi} mod n_i

i∈{ 1,2,...,N} (3.1) J_i révèle B_i et r_i

(5) bit←_{i=1}+^N B_i

´ `tres n et y

` ´cé J_i choisit honnê `tres n_i et y_i n_i´ si y_i ´ n_i

´ ´ ´anmoins ` ^ ´vité).

´rê ` pré ´ n_i a y_i ´ n_i sécurité ` n_i et y_i mé ´ n_i `me ´té étudié´

y NRQ_n

` y´ modulo n ´ r <r <n. ´ ` ´vé ´siduosité quadratique de x=r^2 mod n x=r^2y mod n´ ´ ` y ^´ Si y´ ´ ´siduosité n ^ ` ´ y ´ ´ x r^2 ou r^2y´ ´ `´ ´ ´vèle r ´ ` ´´ ´siduosité

ré ^ ´. ´pété s y ré ´ 2^{− s} si y

´sidu(y)

k∈{ 1,2,...,s} (1.1) J_j ´atoirement r_k∈_{ni}^* et b_k∈{ 0,1}. (1.2) J_j ` J_i ´vé ´siduosité r_k^2y_i^{bk}. (1.3) J_i ré ` J_j J_j ´ J_i J_j dévoile r_k J_j arrê J_i triche

´curité `me ^´ C’est-à^ ´ ´curité´

n=p^a q^b

´sumé que n n=pq dé ´té ´´ n=p^a q^b avec a ou b ´ p^a q^b^ ` pq ` choisir n=p^a q^b ´ ´curité´ ´ n p^a q^b avec a ou b impair. ´ n ´´ si n=p^a q^b alors a ou b n carré ´ n ´ n n ` n ´orè` Bob:

Soit ν(x x.

Théorè si ν(n)= #RQ_n =#_n^*[+1]⁄2 ν(n)> #RQ_n ≤#_n^*[+1]⁄4

´ ´ x_1,x_2,...,x_s ∈_n^*[+´ R_s x_i 1≤i≤s et x_i ∈ RQ_n }:

Théorè k∈ k> si ν(n)> prob (#R_s ≥ 83s )≤2^{− ks} ν(n)= prob (#R_s < 83s )≤2^{− ks}

ν(n)= s nombres aléatoires x_1,x_2,...,x_s ∈_n^*[+ 83s´ modulo n ` ^rement x_i ^ ´siduosité quadratique de s x_i 8 3s ´ n ^ ν(n)>

x_i alé ´` ` tirer ´ ` considé ´nation ´ n*[+ ^ ´ x_i probabilité 21 ` x_i ré ` exhiber r_i r_i^2 ≡ x_i (

´ ´thode:

n) (0) total ← 0 k∈{ 1,2,...,s}

u∈{ 1,2,...,_i } ´atoirement b_u

(1.1.3) r_k←_{u=1}Σ^ib_u 2^{u− 1}

n^i r_k =+1 r_k∈ RQ_{ni} ALORS (1.3.1) J_i exhibe a_k r_k ≡ a_k^2 (_i ) (1.3.2) total ← total +1

total ≥ 83s

´

´ i 1,2,...,N} (1.1) J_i FAIT ^ p_i et q_i n_i =p_i q_i ` ν(n_i )=` y_i NRQ_{ni} [+ ´atoirement j 1,2,...,N}, i≠j

` J_j que y_i NRQ_{ni} [+`

´

` π_d (c′ c c ` ´ `` ´ dé ´ ` ` ^me ^ ´´ ´ ` ` révé´

sécurité

´rables

´´ ´ré ´ ´cutant ` ´` ´ ^ ´tecté`

particuliè ^ ´tectée! ´ `` ´ ´´ ´ ^´ ` ´´ ` ´. Deuxiè´

´ J_i à J_{i+1} ^´ systé `´ ´né`

´ ` ´ ´ ` empê d’attaque.

J_i ´cè J_k,1≤k<i´ "tricher" ´dant (J_k,i<k≤N). ` ` ^´ ´ ^´ ´` ´´

` ^ ´tecté´ cartes. ´

Précé´ J_i π_i J_i i− τ_{i,j} :{1,2,...,52}→{ 0,1}^s ≤j<i (s é` sécurité à dé ^ τ_{i,j} (1),τ_{i,j} (2), ,τ_{i,j} π_i ` J_i ´ ^teté de J_j ´notera τ_{i,j} (f (x)) par τ_{i,j} (f (x ` k, J_i π_1(k), π_2π_1(k π_Nπ_{N− 1} π_1(k ´cé τ_{i+1,i} π_i π_{i− 1} π_1(k) τ_{i+2,i} π_{i+1}π_i π_1(k τ_{N,i} π_{N− 1}π_{N− 2} π_1(k ^ ^ ´´ J_j obtienne précisément τ_{i,j} (c ´ ` π_i (c de J_i τ_{i,j} (c ´e π_i (c ` J_i . Si J_j τ_{i,j} (c′ c c π_i (c

´ ´ ` J_i si π_i (c′ ` J_i π_i (c J_j π_i (c ´ !! ´ τ_{i,j} (c ` π_i (c c∈{ 1,2,...,52}.

t ´ ´ de L ` ` ´notons S_{i,j} le j^{ième} i^{ième} ` ^`

´

´né "questions" ´ ´` ´ `` ´férence.

´ ` ´` `^ ` s sé´ é´ ´ ´´ l’honnêteté ´rie. ´ ´:

´ ´crit précé n et y `` `` Ŝ_{i,j} =r_{i,j}^2 y^{Si,j} mod n avec r_{i,j n}^*.

t sé L ´rie ` tion ρ de {1,2,...,t} Q_{i,j} =Ŝ_{ρ (i),j} m_{i,j} m_{i,j} aléatoires n*[+ ^ ´siduosité m_{i,j} a_{i,j} uniformé_n^* et b_{i,j} dans {0,1} m_{i,j} =a_{i,j}^2 y^{bi,j} ´_n^*[+ résiduosité ´terminé b_{i,j} ` Alice. m_{i,j} Q_{i,j} ´ ´` ´ ´ Q_{i,j} ´vè ` ´siduosité Q_{i,j}´ de Ŝ_{ρ (i),j} m_{i,j}` révé ` Q_{i,j} i ` ´´ ` ^ ´´ ^teté à s permutations ρ_1,ρ_2 ρ_s de {1,2,...,t} s t sé L questions, ´cé Q_{i,j,k}^′ =Ŝ_{ρ k(i),j} m_{i,j,k}^′ ≤i≤t,1≤j≤L,1≤k≤s t×L×s ` Alice. U⊂ {1,2,...,s}` u U Q_{i,j,u}^′ ´vèle ρ_u a_{i,j,u}^′ et b_{i,j,u}^′ m_{i,j,u}^′ =a_{i,j,u}^{′2} y^{bi,j,u′} , \/-\/-i\/-\/-j ´ Q_{i,j,u}^′ =Ŝ_{ρ u (i),j} a_{i,j,u}^{′2} y^{bi,j,u′} et ´` u U ´vèle ρ_u (ρ^{− 1} a_{i,j,u}^{′′} et b_{i,j,u}^{′′} m_{i,j,u}^′ m_{ρ u (ρ} − 1_{(i)),j} =a_{i,j,u}^{′′2} y^{bi,j,u′′}´ Q_{i,j,u}^′ =Q_{ρ u (ρ} − 1_{(i)),j} a_{i,j,u}^{′′2} y^{bi,j,u′′}´ u `´

´ Bob: ρ {1,2,...,t} ≤i≤t ≤j≤L a_{i,j n}^* et b_{i,j} aléatoirement (2.2) Q_{i,j} ← Ŝ_{ρ (i),j} a_{i,j}^2 y^{bi,j} mod n Q_{i,j} à Alice ≤k≤s ρ_k {1,2,...,t} ≤i≤t ≤j≤L a_{i,j,k}^′_n^* et b_{i,j,k}^′ aléatoirement (4.2.2) Q_{i,j,k}^′ ← Ŝ_{ρ k(i),j} a_{i,j,k}^{′2} y^{bi,j,k′} mod n Q_{i,j,k}^′ à Alice

Alice: U⊂ {1,2,...,s} ` Bob

Bob: u U ´vèle ρ_u a_{i,j,u}^′ et b_{i,j,u}^′ ,1≤i≤t,1≤j≤L u U ´vèle ρ_u (ρ^{− 1} a_{i,j}^{′′} et b_{i,j}^{′′} ,1≤i≤t,1≤j≤L Q_{i,j} =Q_{ρ u (ρ} − 1_{(i)),j,u}

′ a_{i,j}^{′′2}y^{bi,j′′} mod n

´ ´ Q_{i,j} ^tes s ´ ´cé ´. Q_{i,j} malhonnê Q_{i,j,v}^′ , v∈ V V⊂ {1,2,...,s}

^tes: Q_{i,j,v}^′ , v V U=V ´ 2^{− s} . ` ρ (i indique i∈{ 1,2,...,t} ` ´ ´ ´siduosité quadra- Q_{i,j} ≤j≤L ´ ´ Q_{i,j} est ´ ´voile R Q_{i,j} ≡ R^2 ( Q_{i,j} y ≡ R^2 (

Bob: i∈{ 1,2,...,t}. ρ^{− 1}(i ` Alice. ≤j≤L Alice: (3.1) β_j ←

Q_ρ − 1_{(i),j}´

β_j =0 r_j r_j^2 ≡ Q_ρ − 1_{(i),j} ( ) r_j r_j^2 ≡ Q_ρ − 1_{(i),j} y ( ).

β_j et r_j à Bob.

Bob: (3.4) b_{i,j} ←β_j + m_ρ − 1_{(i),j}

´´ J_i ,J_j i>j. J_i ^ J_j utilisé < π_i (1),τ_{i,j} (1) >, < π_i (2),τ_{i,j} (2) > < π_i (52),τ_{i,j} (52) >. J_j , j<i possè `´ ´ +s ´ ` J_i .

´ i 1,2,...,N} (1.1) J_i choisit π_i {1,2,...,52} (1.2) J_i atteste π_i par π̂_i (1.3) J_i

à π_i {1,2,...,52} ≤j<i (1.4.1) J_i choisit τ_{i,j} :{1,2,...,52}→{ 0,1}^s (1.4.2) J_i atteste τ_{i,j} (u τ̂_{i,j,u} ≤u≤52 J_i J_j , Ŝ_{u,v}=π̂_{i,u,v} et Ŝ_{u,w+6}=τ̂_{i,j,u,w} ≤u≤ ≤v≤ ≤w≤s

´ k 1,2,...,52} ´ J_i va k J_i ` J_1, J_2 J_{i− 1} les valeurs π_1(k), π_2π_1(k π_{i− 1} π_2π_1(k π̂_1(k), π̂_2(π_1(k)), ..., π̂_{i− 1}( π_2π_1(k ´ J_i calcule π_i π_{i− 1} π_2π_1(k` π_{i+1}π_i π_2π_1(k), π_{i+2}π_{i+1} π_2π_1(k π_Nπ_{N− 1} π_2π_1(k J_{i+1}, J_{i+2} J_N.

(1) J_i choisit k 1,2,...,52} "utilisée" (2) c← k j i− 1 (3.1) J_i π_j (c J_j (3.2) c←π_j (c)

(5) J_i `tement c←π_i (c) j N (6.1) J_i obtient <π_j (c),τ_{j,i} (c)> J_j J_i (6.2) J_i `tement c←π_j (c) ← c

´^

Soit X f X ´note f (X) y ---x X [y=f (x)] } ´ ´ ψ_{i,j} (k <k,τ_{i,j} (k)>.

Soit H_{i,j} ⊂ {1,2,...,52} ´ `de J_j tion π_i ´ ´finition, H_{0,j} J_j T_{i,j} ⊂ ψ_{i,j} ({1,2,...,52} ^ `de J_j dans τ_{i,j} ({1,2,...,52} ≤j≤N et j<i≤N. J_j^ H_{i,j i} (H_{i− 1,j} ≤i≤N. ´ ´cédant J_j H_{0,j} ,H_{1,j} ,...,H_{j− 1,j}´ précé J_j

---i0>j, Hi0,j i0(Hi0− 1,j \/-\/-i<i0, Hi,j =πi (Hi− 1,j ).

Soit i≥i_0 ´ ´ J_j aux dé J_i ^te:

1) H_{i,j} ∩ H_{i,i} .

J_j ´galement ` J_i J_j´ ` ^´ ` J_i J_i ´ J_i

2) H_{i,j} ∩ H_{i,i} .

J_j ` J_i ´ J_i´ ` stratégique, J_i ´ ^teté J_j .

Puisque H_{i,j} ´té J_j conna^ ´ T_{i,j} compromettre J_j , J_i ´e T_{i,j} ^ J_j

^ J_i` ^ ^ ´ J_i possè ` H_{i− 1,i} J_i τ_{i,j} ´^

attesté ´cé τ̂_{i,j} .

Maintenant, J_j^ ` J_i ´notons #_k ´ de H_{i,k} ` cette fin, J_j − #_i − #_j ^ ´oriquement ` J_i` − #_i ^´ 52− #_i ` J_i ^ #_j cha^ ´taient J_i ´ J_j

´ ´ ´^{− s} de ^ J_i´ ´ ^ ` J_i #_j − #_i cha^ ` J_i J_j ^ ´tecté par J_i .

Normalement, J_i´

´cé ` ´ ´véler ´ ´ ´curité ´ τ_{i,j} ´ ´cessaire.

´ ≤j≤N− 1 j+1≤i≤N (1.1.1) J_j atteste T_{i,j} par T̂_{i,j} (1.1.2) J_i annonce τ_{i,j} (k ≤k≤52 (1.1.3) J_j `tement T_{i,j}^′ ←ψ_{i,j} ({1,2,...,52}− H_{i− 1,i} )− T_{i,j} (1.1.4) J_j atteste T_{i,j}^′ par T̂_{i,j}^′ (1.1.5) J_j T̂_{i,j} ∪ T̂_{i,j}^′ de ψ_{i,j} ({1,2,...,52}− H_{i− 1,i}

Aprè ´rifié ´té honnê J_i ´tablir ´ à π_i J_i génè^ necé ´cé ´cé´

` J_j ´ <π_i (x),τ_{i,j} (x)> pour 1≤x≤ ` J_i ´ ´té utilisé ` J_j

´ ^ τ_{i,j} (x´ π_i (x). J_i et J_j ´pé J_i ´ J_j J_i ré ´ ´cé à J_j τ_{i,j} (x

i 1,2,...,N} ≤j<i (1.1.1) J_i choisit τ_{i,j} :{1,2,...,52}→{ 0,1}^s (1.1.2) J_i atteste τ_{i,j} (k τ̂_{i,j,k} ≤k≤52 † J_i J_j , Ŝ_{u,v}=π̂_{i,u,v} et Ŝ_{u,w+6}=τ̂_{i,j,u,w} ≤u≤ ≤v≤ ≤w≤s

´

´´ ` identificateur k ´ ´véler π_1(k), π_2π_1(k π_Nπ_{N− 1} π_1(k τ_{i+1,i} π_i π_{i− 1} π_1(k) τ_{i+2,i} π_{i+1}π_i π_1(k τ_{N,i} π_{N− 1}π_{N− 2} π_1(k

´ ´vè´ ´ ^ straté ´fé`

† ρ et a_{u,v} pour 1≤v≤6 ^ ` ´ ´cédemment.

´ ` J_i´ ensemble M_i dé E_i ´carté M_i et E_i H_{i,i} .

Initialement M_i = E_i J_i identifié k ` π_i π_{i− 1} π_1(k ´ M_i´ M_i` J_i génè ´lé M_i pré ´ à ` ´^

´ M_i ´ E_i ´ M_i M_i` ´vè c ` ses π_{i+1}(c), π_{i+2}π_{i+1}(c π_Nπ_{N− 1} π_{i+1}(c τ_{i+1,i} (c), τ_{i+2,i} π_{i+1}(c τ_{N,i} π_{N− 1}π_{N− 2} π_{i+1}(c ´té honnê c à

i,k)

(1) J_i ´ M̂_i ` π_i π_{i− 1} π_1(k) dans Ê_i M̂_i .

i,k)

(1) c←π_i π_{i− 1} π_1(k) (2) J_i dévoile c (3) J_i ´ M̂_i ` c. j=i+ N (4.1) J_i dévoile π_j (c τ_{j,i} (c) (4.2) J_j ouvre π_j (c τ_{j,i} (c). (4.3) c←π_j (c)

´jà expliqués.

Malgré´ ´curité ´ expli- ´´ d’exé´ `´

J_i i

J_i ^ce i) J_i ajoute π̂_i (π_{i− 1} π_1(k ` M̂_i ` k.

(2.3)^†´ J_i génère M̂_i^′ M̂_i .

´ ´

J_i i)

´

Conclusion

´` ´` sécurité ´´ cré ´ ´cé ´ressé accepté ´ ´curité ` ´´ ´ ´dié´ ´ × ´ ´ ` s ` ´curité ´ ^ ´tecté ` 2^{− s} ` `´ résiduosité ´ pour ré ` s ´ ´ ` ré ` ´´ ´` ´ géné´ ^ ´alisé ´tudié ´´ sibilité ´ ^ ´ de

´né ´noncé ^´ ` L^ attesté ` L NP. ´ ´né´ ´ ´´ ´

` ´senté ´moire ^ ´ `´ sé ´ ´rê´ hypothè ´ `´ démontré l’impossibilité ´ ´lioré

Remerciements `` ´ ´´ écouté ` ` remercier spé `´ `` ´ ` ´ ´moire.

´ d’é ´moire. ´` initié ´ ´cieux.

Bibliographie

82

´ ` para^ . ´ ` para^ . ´

"

communiqué personel

´ 85

´ or ` para^ .

365-377.

"Paradoxical"

(STOC)

` ´dition,

´

MIT/LCS/TR-22 " " ´ MIT/LCS/TM-125, 1978.

Sciences

`res

`

´ ´ ´

´ ´ ´ ´curité `

` ´ ´ `tres n et y y∈ NRQ_n n=p^a q^b ´ ´ ´

´^ ´

Sommaire

N ^ ` leur ` ` ` ré` honnê ^ ^´ ´´ ´elle: ^te ´ ´ ´´ ´ ´ complè´

présenté ´ ´ ^ ê ´es ´ géné ´ ´ ´alité ´ ^ ´´ ^` ´ ´siduosité ´` `

PAR